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IlosicHuTeEILHAS 3aIUCKA

Meroauueckue  peKOMEHAALMM 1O  y4eOHOM  JUCHUILIMHE TPYAOBOE  MPaBo
NpeJHa3HAYeHbl Ui BBIIOJHEHHS  CaMOCTOSITEIbHOH  paboThl  OOyYaromUMHCS IO
cnenuanbHocTy 09.02.07 MHpOpMaLIMOHHBIE CHCTEMBI U IPOTPaMMHUPOBAHHE.

CamocrositenpHas paboTa BBIIOTHIETCS MO 3aJaHUIO U [TPH METOIMYECKOM PYKOBOJCTBE
IIpenoaBaTelis, Ho 0e3 ero HemoCpPeICTBEHHOTO y4acTHsl.

Henbto camocToATENbHONW pabOThl SBISETCS OBJAJACHHE OO0yJarolMMCS YMEHUSIMHU
paboTaTh C UCTOUHUKAMM, apPT'yMEHTAlUU COOCTBEHHOW TOUKH 3pEHUSI.

Metonuyeckie peKOMEHJAIMM IO CaMOCTOATENbHONW paboTe CTYAEHTOB COJAepKar
MaTepuasbl Ui MOATOTOBKH K JIEKIIMOHHBIM, MPAKTUYECKUM 3aHATUSAM, K (popMaM TEKYyILEro u
MIPOMEXYTOUYHOTO KOHTPOJIS.

[IpennoxxeHHele B pEKOMEHJAIMSAX  3aJaHMs  MO3BOJISIT  YCHEIIHO  OBJIAJETh
npodeccHOHAIbHBIMU 3HAHUSIMU, YMEHUSMU U HaBBIKaMHU, U HaIpaBlIeHbl Ha (OpPMUPOBaHUE
001X 1 Npo¢ecCUOHaIbHBIX KOMITETEHIUI:

OK 2. Hcmnonb30BaTh COBpEMEHHBIE CPEICTBA MTOUCKA, aHAJIM3a U UHTEPIIpETaIlui HH(popmaIuy,
1 UH(GOPMALIMOHHBIE TEXHOJIOTUH JIJIsl BBIOJIHEHHUS 33]1a4 MPOo(ecCHoHaIbHOM 1 TeTbHOCTH.
I[IK 4.1 OcymecTBiasTh WHCTAUIANNIO, HACTPOHKY H  OOCITy)KMBaHHE MPOTPAMMHOTO
obecreyeHrs KOMITbIOTEPHBIX CUCTEM.

I1IK 4.4 O6ecnieunBaTh 3aTUTY MPOTPAMMHOI0 00ECTICUCHUSI KOMITBIOTEPHBIX CHCTEM
MIPOrPpaMMHBIMH CPEICTBAMMU.

[Ipn  BBINOJHEHHM CAMOCTOSITENBHOW  pabOThl  OOy4aAIOUIMIICS  CaMOCTOSTEIHHO
OCYILIECTBIISIET cOOp, U3yUeHHE, CUCTEMAaTU3allI0 U aHanu3 uHdopManuu, a 3ateM ohopMIisieT

MH(OPMALIMIO U ITPEJICTABIISIET Ha OLIEHKY MPEeNoaaBaTess WIN IPYIIIIbL.



Buabl camocTosiTe IbHOM padoThI

Ne Bun camocTosiTenbHOM padoThI dopma KOHTPOJIA Makcumain

n/n BHOE
KOJI-BO
0aioB

1. Pabora ¢ ncTOUHMKaMHU Y CTHBIN OTBET HA 3aHITUHN 5

CocraBiieHHE KOHCIIEKTA

2. CocraBiieHHE OMOPHOTO KOHCIEKTa, | OMOPHBIM KOHCIIEKT 5

JJOTHYECKHNX CXEM

3. CocraBnienue cpaBHuTeNbHOU | CpaBHUTENBbHAS Ta0IUIA 5
TaOJIHIIBI
4. Pemrenne curyaninoHHbIX 3a/1a4 [IncbMeHHBIN OTBET 5

MeTtoanyeckue peKOMeHIANNH M0 COCTABJIEHUI0 ONMOPHOT0 KOHCIEKTA
OnopHBI KOHCHEKT COCTaBISIETCS C LENbl0 0000IIEeHHs, CUCTEMATU3allMi U KPaTKOro
n3noxenus uHpopmaruu. CocTaBlIeHHE OMOPHOTO KOHCIEKTa CIOCOOCTBYeT Oojiee ObICTpOMY
3alIOMUHAHUIO Y4eOHOTO MaTepuana.
CocraBiieHH€e OMIOPHOTO KOHCIEKTa BKIIIOYAET CIeayIolIne JeCTBUS:
N3yuenue Texcra yueOHOTO MaTepuara.
Omnpenenenre TIaBHOTO M BTOPOCTENIEHHOTO B aHAIU3UPYEMOM TEKCTE.
YcTaHOBIIEHHE JIOTUYECKOM MOCIIE0BATEIFHOCTH MEXTY SJIEMEHTaMHU.
CocraBieHHre XapaKTepUCTUKH 3JIEMEHTOB y4eOHOI0 MaTepuala B KpaTkoi hopme.

BBI60p OIIOPHBIX CUTHAJIOB JJI paCCTAaHOBKH aKIICHTOB.

o ok~ wDdPF

OdopmieHne 0oopHOTo KOHCIEKTA.
OnopHBI KOHCIIEKT MOKET ObITh MPECTABIICH B BUIE CXEMBI C HCIIOIb30BAHHEM
CTPEJIOK JJisi OMNpENENICHUs CBSI3U MEXKJIY DJIEMEHTaMH; CHCTEMbl T'€OMETPHUYECKUX (Uryp;
JIOTUYECKOU JIECTHUIIBI U T.1.

OLEHKOM OMOPHOTO0 KOHCIIEKTa MOXKET CIYKUTh Ka4eCTBO OTBETA, KAK CAMOI0 CTYJEHTA,
TaK U JAPYTHX CTYJEHTOB €ro HcroJib3oBaBIMX. lIpenomaBarens Takxke MOXKET MHPOBEPUTH
OTIOpHBIE KOHCTEKTHI, CAaHHbIE B MHUCbMEHHOU dopme. JlomyckaeTcss mpoBeaeHHEe KOHKYpca Ha
CaMblii Jy4IIUA KOHCIEKT MO CIEAYIONIMM KPUTEPUSM: KPaTKOCTh (OPMBI;, JOTUYHOCTH

H3JIOKCHUS; HATJTIAAHOCTD BBITIOJIHCHUA; YHUBCPCAJIbBHOCTE COACPIKAHUA.

MeToanuyeckue PEeKOMEHAAIUHA 110 COCTABJICHHUIO CpaBHI/ITeJIbHOﬁ Taﬁ.]'llflllbl



CpaBHuTENbHAs Ta0lMIla COCTABIISETCS C IICNIbI0O BBISBICHUS CXOJACTB, OTJIMYHM,
MIPEUMYIIECTB U HEJOCTATKOB aHATU3UPYEMBIX 0OBEKTOB.

Kputepuu nanst cocraBieHHs CpPaBHHTEIBHOW TAONHIIBI TMpEAiaraeT Iperno aBaTeib.
CrynmeHT, CcaMOCTOSITCNIBHO C(HOPMYIMPOBABIIMNA KPUTCPUH I CPaBHEHHS, TIOJTyYacT
JIOTIOTHUTEIIbHBIE OaJlIbL.

[IpoBepka © OIleHKAa CPaBHUTEIHLHOW TAONHIIBI OCYIIECTBISETCS MPEMOJaBaTeieM B

MUCbMEHHOM opme.

3aganus 1S CAMOCTOSATEILHOI PadoThI

CamocrosiTesibHast padora Ne 1

Tema: CTpyKTypUpOBaHHbIe Kade/IbHbIE CHCTEMbI

Hean padoThI:
IMosyuuTh MpeacTaBjieHne 0 BUAAX CTPYKTYPHPOBAHHBIX KadeabHbIX cucTeM (CKC) u
000pYI0BAHUM, IPUMEHAEMOM [IJIS UX MOHTAXKA;
Iosy4yuTh MPpaKTHYECKHE HABBIKH MOHTAKa Ka0eJbHBIX CHCTEM Ha OCHOBe ceTeBbIX KapT Ethernet
| FastEthernet;
HM3yunTh Ha3HAYeHH e NPAMOro U KpoccupoBanHoro coequHenus (TS68A u T568B).

Heo0xoqumo:
2 koMmnbloTepa ¢ ceTeBbIMH KapTamu Ethernet / FastEthernet;
kabeabp UTP Cat 5, konnexkTopbl RJ45, MHCTPYMEHT UIsI MOHTaKa KadeJs;
IIporpammublii maker Microsoft Visio.

Kpatkue TeopeTnyeckue cBeIeHUs:

Kabeabnas cucrema (KC) — 3T0 COBOKYNHOCTB JIMHUIA CBSI3M ¥ TACCHBHOTO COEIMHUTETbHOI0
00opynoBaHusl, peAHA3HAYEHHAs /151 Mepeaayu OAHOI0 WJIM HECKOJIbKHX THIOB curiajioB. KC
CTAHAAPTU3UPYIOTCHA COOTBETCTBYIOIIMMH Tunamu 1okymenToB: IEEE, ISO, I'OCT.
CTpyKTYpUpOBaHHbIe Kal0eJabHbIe cucTeMbl - 0co0ble KC, ynoBieTBopsiionine TAKMM TpeOOBaHUSAM
KaK MOIM(pHUHpPYyeMOCTh, HAIE:KHOCTh, eMKOCTh. CKC 1eJ1iT Ha TOPU30HTAJIbHbIE, BEPTUKAJIbHbIE
U ceTu kammyca (Tadu. 1).

Tabsmuna 1
Bug KC Ha3nauenue TpedoBanus
Topuzonranbnaa | CoequHeHHE YCTPOWCTB MOAU(PULIHMPYEMOCTb,
B npeesax HAe)KHOCTb,
NOMeIeHus/ITaKa YHHBEpPCATbHOCTD
BeprukanbHan Coenunenne I'KC B EMKocTb, Haie:KHOCTD
npeneax 31aHus
Cerb kamnyca | Coenunenue BKC mexkny | EmkocTb, Hafe:KHOCTB
31aHUSAMHU

K naccuBHOMY 000py10BAHUIO TOPU30HTAIBHOM Ka0eJbHOI CUCTEeMbI OTHOCATCS
JINHUHU CBA3U (Kabeyun);
PO3eTKH;
Patch-panel (pakTH4eckn po3eTKH ¢ HOTBIIHM KOJIHYECTBOM MOPTOB);
patch-cord (kadesu ¢ ycTAHOBJIeHHBIMH HA HUX BUJIKAMH, COeTUHSIONINE AKTHBHOE H MTACCHBHOE
00opynoBaHue);
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npovee 00opynoBanme (CTOHKU M KPOCCHI).

OcnoBHoli Tennennuei passutnsa I'KC siisiercst poct yHuBepcajibHocTH cucteM. Ilo oqHuM 1 Tem
JKe KaHAJIaM MOT'YT NepeJaBaThCsl CATHAIBI AHAJIOr0Boi N mudposoi TejedOHNN, KOMIIBIOTEPHbIE
JaHHbIe, CHTHAJI ceTell BellaHUs, BUACOCUTHAJ, CATHAJIBI ceTell curHanm3anmii. /locturaercst ata
BO3MOKHOCTD 32 CUeT NPHUMeHeHHUsI MPOMEeKYTOYHOI0 MACCMBHOI0 000PY/1I0BAaHNS — KPOCCOB H
Patch-panel.

Ha pucyHnke 1 npeacraBieHo HCNIO0JIb30BaHHe OTHOM Ka0eJJbHOM CHCTeMBbI AJ1 COeAMHEHN s
Pa3HOPOIHOr0 AKTHBHOI0 00opynoBanus. Tak, 3aMeHAsA TOJBKO NaTY-KOP/AbI, MbI 10 OTHUM H TeM
JKe JJUHUSIM Tepe/iaeM 0 HAlleMYy JKeJIAaHMI0 WM TOJI0COBOI aHAIOr0BbIH Tpaduk, HiIn
KOMINbIOTePHBbIe NaHHbIe. [Ipudem 3Ta KOHpUTYypanus MoKeT U3MEHATHCS MPOou3BoJbLHO. [lpu
He00X0AMMOCTH MOTYT COeUHATHLCH OTAeJbHbIE MOPTHI HA MaTY-NAHe !, VIS HeMOCPEACTBEHHOI0
coeINHEHUs] AKTUBHOT0 000py10BaHMSI.

Maty-kopAebl

TTMHWK CBAM
BCTEHaXx

R

CeteBan poseTka 1

KommyTatop (switch) Mat4-Kopabl

R

1
|-

CeTeBas poseTka 2

' K,

CeTeBag poseTka 3

[t
l 3 CeTeBas posetka 4
ATC MaTy-naHens
(patch-panel)
Pucynoxk 1

IIaTy-kopa — kabeJb VISl COEAMHEHUsI IACCMBHOI0 M AKTHBHOI0 o0opyaoBanus. PazimyaTt nary-
KOPAbI 1JI51 KOMIBIOTEPHBIX ceTeil (8 KOHTaKkTOB) ¢ BUIKO# RJ45, niist Te1epoHHBIX ceTeii ¢
BuiikaMu RJ16 (4 xontakTa) 1 RJ11 (2 konTakTa). Tepmun «RJ45» omind0ouno npuMeHsieTcst K
BOCBMHKOHTaKkTHOMY pa3bemy 8P8C. Ha camom nesie nacrosimuii RJ45 ¢pusnyeckn HeCOBMECTUM C
8P8C, Tak kak ucnoJb3dyer cxemy 8P2C. OnHako, 0011eynoTpe0uTeIbHBIM ABJISIETCS TEPMUH

«RJ45».
Juis1 pacnpenesieHHsi KOHTAKTOB BHYTPM KOHHEKTOpPa cymiecTBYIOT ABa cranaapra TS68A u T568B.
Hopsinok npoBoao0B 10 BETaM IpeJCTaBJIeH HA PUCYHKe 2.
1-2-3-4-5-6-7-8 IJ IJ IJ IJ IJ IJ IJ IJ
T568A: b3-3-BO-C- BC-O-BK-K
T568B: BO-O-b3-C- BC-3-BK-K
Pucynok 2

B cooTBeTCTBHM € 3TMMH CTAHAAPTAMM Pa3BOAATCA Ka0eau Ha MaTYNAHESIX M PO3eTKax.
JJisi coeniHeHNsl IBYX PAa3HOPOAHBIX YCTPOHCTB (KOMIBIOTEpa 1 KOMMYTATOPA) HCIOJIb3YyeTCs
NpsiMoe COeANHEHN e, TO eCTh HCIOJIb3yeTCsl OIMH CTAHJAAPT HA OKOHYAHHUAX BCeX COCAMHEHUSX.

JJ1si coeniHeHN sl IBYX OAHOPOAHBIX YCTPOMCTB (KOMIBIOTEPA M KOMIIBIOTEPA HJIM KOMMYTATOPa U



KOMMYTAaTOpa) HCHOJIb3yeTcs MepeKpecTHOe COeAMHEeHne, KOrAa OUH pa3 1o X041y JUHUHA
HCIIOJIB3YyeTCsl COeIMHEeHNe CO CMeHOM cTannapToB (A-B). 3To MokeT OBITH MepeKpecTHHIH MaTY-
KOPJA WJIU NlepeKpecTHOe coeANHEeHNe PO3eTKH M MaT4-MaHeH.

IHopsinox BHIMOTHEHHS Pa0OTHI:
Yactp 1. CoennHeHNe KOMNIBIOTEPOB HA GU3NYECKOM YPOBHE
OmnpeneanTb, KaKol CTAHAAPT COeMHEHNS TpedyeTcs IS CBS3M IBYX OAHOPOAHBIX YCTPOWCTB,
HaNpuMep, KOMIbIOTEPOB.
YaaauTh BHEIIHIOW 000/104Ky Kadeas Ha qauny 12-13 mm (1/2 aroiima). B 06:xuMHOM
HHCTPYMEHTe HMeeTCs CelHAIbHBINA HOXK U OTPAHHYNTEb.

Pacnnectn ka0esb U pacnosIoKUTh MIPOBOJA VIS NEPEKPECTHOIO COeTUHEHU .
I[HoBepHYTH BUIIKY MeTAJIMYECKHMMH KOHTAKTAMH BBepPX WJIH IJIACTMACCOBBIM «XBOCTHKOM» BHU3
U BCTABUTH B Heé kaleab. [IpoBepuTh NPaBUIBHOCTH PACHO0JI0KEHHS TPOBOAOB U 3y0beB Ka:KI0I0

KOHTAaKTa.
Hcnonb3ys 005;kMMHOI HHCTPYMEHT, 00:KaTh BUJIKY ¢ KadeJeM.
C nomonib10 Ka0eJIbHOr0 TecTepa NPOBEPUTH NPABUJIBLHOCTH COCIMHEHNS KOHHEKTOPOB.

Yactp 2. CoeaniHeHNe KOMIBIOTEPOB HA (GU3NYECKOM YPOBHE ¢ MOMOIIBIO MAY-TaHe !

Ha pucynke 3 npencrasijena cxemMa ceTH, KOTOPYI0 HE00X0AMMO co0paTh.
CocTaBUTh  TUJIAH Ce€TH, ONpee]IMB M OTMETUB HA MJIaHE CTAHIAPTHI COeIMHEHM .
Hcnonb3ysi  MOHTaKHBIH MHCTPYMEHT, COOPATh CeTh.

CoeanHNTH ABa KOMIIBIOTepa co0paHHoii ceThlo. IIpu3HakoM HaaTuuns coeTMHEeHUs Oy Iy T
ropsiniue HHAUKATOPHI Link Ha ceTeBbIX aganTepax.

B ciiydae ecoiu ceTh He padoTaer, HCNOJIb30BaTh Ka0eJBHBIN  TecTep /s JOKAIN3ALNU
HEHCNPABHOCTEH.

Mar+-kopabl

SN

<— Pozetskn —>

———

Mam4naHene

MNaTyxopa, COSaMH A WA
NopTbl NaTH+NaHEN M

Pucynok 3

Yacrs 3. PazpadoTka miiana kadeJbHOH CHCTEMBbI 3Taxa (B COOTBETCTBHMU C BBEJACHHbIMHU
CTAaHAAPTaMM)

PykoBoacTBysics ¢aiinom «IIpumep BbIoTHEeHHOr0 3agaHus» U moaoxennavu us CHHUII 2.09.04-
87, no jaHHOMY IIaHY MOMeEIIeHHMS ONPeNeJINTh MOJI0KeHHEe CeTEeBBIX PO3eTOK (JIOKAJIBHASI CeTh,
Tesiegonust). Mcxonst M3 COOTBETCTBYIOININX CTAHAAPTOB, COCTABUTHL CXeMY NPOBOAKH Kadeeii,
YCTAHOBKH PO3€TOK, a TaK:Ke Tad/IuIy crnenn(puKanuii MaTepruaioB.



Conep:xkanue oT4éTa
B oTyéTe HEe0OX0AUMO NMPETOCTABUTH Pe3y/IbTAT BbINOJHEHHS YaCTH 2, C HCI0JIB30BaHNEM NaKeTa
Microsoft Visio, 1 0TBeTbI Ha KOHTPOJIbHBIE BONPOCHL. JlokyMeHT Visio 10/:KeH coepkaTh
CTPAHHUIIBI:
TuTynbHBIN JHUCT;
IlosicHuTeIbHAA 3aNIMCKA;
O0mue JaHHbIE;
Cxema pa3MeleHUs PO3eTOK;
CxeMa ycTaHOBKH 000py/I0BaHHMSA M MOHTA:Ka PO3ETKH;
Tadnuua coenHeHuii; ° Cneuudukanus MaTepuaioB.

IIpumeyanue: (popMa BBINOJHEHHS JaHHBIX CTPaHUL IpUBeneHa B ¢aitiae «IIpumep
BbITIOJTHEHHOT' 0 32 JaHU .

KoHTpoabHbIe BONPOCHI:
3ayeM HY:KHA CMEHA CTAHJAPTOB NMPHU COeTMHEHUH OHOPOIHBIX YCTPOiicTB?
Yem 0TIAMYAIOTCA CTAHAAPTHI BUTOI Mapbl KaTeropuii S, Se, 6, 7?
3anoaHUTH Ta0AMIY MAPaMETPOB Ka0eJbHbIX CETMEHTOB B COOTBETCTBUHU C UX TUIIOM H

Ha3HAYEHHEM:
Ha3Banus MakcumaabHas JJUHA
CTaHAapPTOB, Ka0eJLHOro
periiaMeHTUPYIOIIHX OcHOBHbIE 00,1CTH cerMeHTa JJIM ceTei
Tun xadens NPUMEHEHHU e Ethernet (6e3
JTAHHBIX JUHUH TIPUMEHCHHs HCII0JIb30BaAHUS
CBA3M MOBTOPUTEJIA)
(ISO/IEC)
KoakcuajabHbIi
Ka0ejb
OnToB0OJIOKOHHbINH
Ka0ejb

Buras napa
KaTeropuu 5

BuTras napa
KaTeropuu Se

BuTras napa
Kareropuu 6

BuTras napa
KaTeropuu 7

CamocrositesibHas pabora Ne 2

Tema: KoHCOJIbHBIE YTHIIUTHI HACTPOMKH CeTeBbIX KOMITOHEHTOB B MS Windows
2000/XP/2003 u Linux

Hean padoTsi:

IHosry4nuTh NpaKkTHYeCKHe HABBIKH 110 padoTe co cpenoii Bupryasuzanun ORACLE Virtual Box;
IosyunTh NpakTHYeCKHEe HABBIKH N0 KOH(GUTYPUPOBAHUIO CETH B ONEPALMOHHBIX CHCTeMaX
Windows u Linux;

O3HAKOMHUTBHCS ¢ YTHJIMTAMA KOMAHAHON CTPOKH, MPeIHA3HAYEHHBIMHU 1JIs1 AHATHOCTHKH 1
HACTPOWKH CeTH;

O3HakoOMHUTBCH ¢ (popMaTOM 3anucH MyTH A0 ceTeBoro pecypca UNC.
Pa3zpaborars ucnosHsiemble ¢aiiibl, KOHGUTypHpYOIIHe ceTeBOl HHTep(eiic Mo 3a1aHHBIM
napamMeTpam;



Heo6xoaumo:
YcraHoBieHHasi Ha KoMnboTepe cpena Bupryamn3annn ORACLE Virtual Box
O0pa3bl BUPTYAIbHBIX KECTKUX TUCKOB onepanuoHHbIX cucteM Windows 2003 u Linux

KpaTrkue TeopeTnyeckne cBeleHHUs:

He cmMoTpst HA TO, YTO B COCTAB COBPEMEHHBIX ONEePALMOHHBIX CHCTEM BXOAAT YTHINTHI
KOH(UTYPHPOBaHHS CeTH ¢ rpaduuecKUM HHTep(eiicoM, 3a1a41 0 AMATHOCTHKE U HACTPOiiKe
ceTH y00Hee peliaTh ¢ IOMOIIBI0 KOHCOJbHBIX YTHINT.

B MS Windows k 3TUM yTHJIMTAM OTHOCST:

Ipconfig — yrmamnra orodpaxxenust konpurypaunuu IP,

Ping — yrujMTa IMarHOCTHKH CETEBOT0 COeTUHEHHS],

Net — komMIuIeKC YyTHIIMT 1151 pa6oThI ¢ ceTbio MiCrosoft,

Netsh — yrusimnTa HacTpoiiku Bcero creka nporokosoB MS Windows.

CnpaBky Mo yTHJIMTaM KOMAaH/IHOM CTPOKH MOKHO MOJYYUTh Tak: command_name /? , a o
koMaH/e net Tak: net help umsa_aupexkTussbl. Linux — UNIX-nono6nas, MmHoro3anaunas
onepannoHHas cucrtemMa. OCHOBHBIM [IJIsl Hee ABJIsieTCA TeKCTOBBII MHTepdeiic, XoTs AasA Linux
pa3padoTanbl (MM NOPTHPOBaHbI) rpadpuyeckue 060104kn, Takue kak KDE uau Gnome.

B Linux 3anyckaioTcs HeCK0JbKO KOHCOJIEH, MepeKIIYaThc MeXK1y KOTOPHIMH MOKHO 110
kHonkaMm Alt + Ctrl + F1 njs nepoBoii koncosmm, Alt + Ctrl + F2 nis BTopoii u T.1.
Kpartkylo cnipaBKy mo Kaxaoi KoMaH/Ae MOKHO NMOJYYUTh ¢ MOMOIIBI0 KOMaH/bl Man, KPaTKylo ¢
nomouibio Kjarw4a —h (--help). Hanpumep: man ifconfig. Tak:ke mosie3HbIMH ISl TOJTyYeHUsI
CIIPaBKH MOT'YT OKa3aThcs KOMaH/IbI apropos u whatis.

B Linux, He cMOTpsI Ha TO, YTO B Pa3HbIX JUCTPUOYTHBAX METO/AbI XPaHEHHS KOH(PUTYpanMOHHOH
uHpOpPMAIUN PA3HITCS, YTHIMTHI HACTPOHKM CeTH HAEHTUYHBI:
ifconfig — oToGpaenne HacTpoek U KOHPUTYPUPOBAHHUE CETH,
route — ynpagJenue TadJuueii MapIpyTU3anum (4, COOTBETCTBEHHO, HACTPOHKAMM LLII03a 110
YMOJTYAHUIO).

Hactpoiiku DNS xpansTcsi B TekcToBOM (aiijie /etc/resolv.conf
CeteBble unTepdeiicol B Linux umenyrwrtes (na cereii Ethernet) ethN, rne N — HomMep ceTeBoro
ajantepa HauUMHasl ¢ HYJIsl.

OCHOBHBIMM IIapaMeTPaMM HACTPOHKH ceTeBbIX HHTEP(elicoB SIBISIOTCH:

IP-anpec
Macka noaceru
Gateway (IIJTI03 10 YMOJTYAHHIO)

DNS-cepBep
IP-axpec (Internet Protocol Address) — yHukaabHBIIi ceTeBOii aapec y3Ja B KOMILIOTEPHOIi ceTH,
nocTpoenHoii no nmporoxo.uty IP. Umeer nimny 4 6aiita.

B Tepmunonornu cereii TCP/IP mackoii mojaceTu ujiM MacKoi ceTH Ha3bIBaeTcsl OMTOBast Macka,
onpeaeasiionias, kakas yactb IP-aapeca y3i1a ceTu 0THOCHTCS K aJipecy ceTH, a Kakasi — K ajpecy
€aMoro y3Jjia B 3TOM ceTH.

ILir03 mo ymoauanuio (Default gateway), nuiios nocaeaneii nageskan: (Last hope gateway) — B
MapUIPYTH3UPYEMbIX POTOKOJaX — aJpec MAPLIPYTHU3ATOPA, HA KOTOPBIHA OTHPAaBJIsieTCs
TpaguK, 11 KOTOPOro HEBO3MOKHO ONpeJe/TUThL MAPIIPYT UCXOAs U3 TA0IUL MAPLIPYTU3ALUH.
DNS (Domain Name System ) — koMnbI0OTepHast pacnpeaeaéHHas CHCTeMA IS MOy YeHHsI
uHopmanuu o foMeHax. Yamie Bcero ucnoab3yercs 1Js noayueHus IP-agpeca no uMeHu xocra
(KOMIIBIOTEPA WM YCTPOIiCTBA).

Bce 3T napaMeTpbl MOKHO HACTPAUBATH BPYYHYIO WJIM PH MOMOIIM CIIELHAIbHOI CJIY:KObI.
DHCP ( Dynamic Host Configuration Protocol) — 3to cereBoii mpoToK0.1, M03BOJISIOUIAi
KOMIILIOTEpaM aBTOMAaTHYeCKH moJy4yarb IPagpec u npyrue napamerpsol, Heo0XoauMble 115
padotsl B cetu TCP/IP.

Ilopsinok BHIMOTHEHHUSI PadOTHI:
Yacte 1. ORACLE Virtual Box
3anmycTuth Virtual Box n 03HaKOMHTBCSI ¢ HHTepP(eiicoM yNpaBJIeHUs Cpelol BUPTYAIN3alHuu.
OcHOBHBIE 3J1eMEHTBI YIIPaBJICHHUS NMPeACTaBJeHbI B PUJIOKeHnH 1.
Co3naTb TpH BHPTyaJbHbIEe MAIIUHBI, HCIO0JIb3YH 00pa3bl ;KECTKUX TUCKOB, IIPE/I0CTaBJIsieMble
npenoaasaresieM (aBe ¢ OC Windows u ogny ¢ OC Linux).
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I[Ipumeuanne: [IapameTpsl co31aBaeMbIX MAIIMH BHIOPATh CAMOCTOATEIbHO, YYUTHIBASI
TeXHHYeCKHe XapaKTePUCTHKH KOMIIBIOTEpa.

Co3natb 1J1s1 J1I000¥ BUPTYAJIBbHOM MAIIMHBI CHUMOK HA4AJIbHOT0 COCTOSIHHS.
Hcnonb3ys BupTyanbsHbie MamnHbl ¢ OC Windows, co3iannble B MyHKTE 2, H3YYHTh Pa3Inyus
cJIeIYIOIUX THNOB MOIKJIIOYEeHHS TP HACTPOIiKe ceTeBbIX alaNTepoB:

NAT
CeTteBoii MoCT
BuyTpenHnsis ceTb
IIpumeuanmne 1: Ilpu ucnoas3oBanum tuna «CereBoil MOCT» TpedyeTcsi HACTPOUTH BUPTyaJbHbIe
MAIIMHBI TAK, YTOOBI OHU HUMeJIH AOCTYN K ceTH Internet u BceM JIOKAIBHBIM pecypcaM OCHOBHOIO
KOMIIbIOTEpA.

IIpumeyanmne 2: Ilpu ucnoan3oBanuu Tuna « BHyTpeHHsisi ceTh» TpedyeTcs c031aTh HA KAKAO0M
BHPTYAJIbHOI MallluHe ceTeBYI0 nanky. O6e manku J0/KHbI ObITh AOCTYNHBI A1 00erMX MAaIIUH.
IHoakII0YUTH K 00eMM BUPTYAJIbHBIM MAIIHHAM CETEBYIO MANKY OCHOBHON onepanuoHHOi
CHCTEMBI.

Co3nathb 1J151 paHee BLIOPaHHOI BUPTYaJbHOH MAalIMHBI CHUMOK KOHEYHOI'0 COCTOSTHUS CUCTEMBI,
BepPHYTh HCXO/IHOE COCTOSTHHME, HCIO0JIB3Ysl paHee CO3IaHHBIH CHUMOK, a 3aTeM BOCCTAHOBUThH
KOHe4YHoe. YO0eauThes B paboToCoco0HOCTH BUPTYaJbHONH MallMHbI, IPOBEPUB BCe
YCTaHOBJIEHHbIE HACTPOHKHU.

Yactes 2. MS Windows

3anycTUTh BUPTYAJIbHYIO MAIIMHY U AaBTOPU30BATHCSA B cHCTeMe MO/ aIMUHHUCTPATOPCKOM
Y4€THOM 3anuchIio, HCMOJIL3Ysl 3aJaHHOe MpenoaBaTe/ieM UM M0J1b30BaTeNsA H NapoJib.
IIpoBepuTH, AKTUBHBI JIM CJIeIyIOLIHe MYHKTHI B CBOIICTBAX HCMOJb3yeMOI0 CeTeBOr0
NMOAKJIIOYEeHUs, U ONpeIeuTh X Ha3HaUeHHe: * KnueHT nas cereii Microsoft;
Cay:xo6a noctyna Kk ¢aiiiam u npuatepam Microsoft;
IIporoxoa TCP/IP.
YcTaHoBUTD ClieylonIue napameTpsl B cBoiictBax mpotokoja TCP/IP:
IP 192.168.1.10;
mask 255.255.255.0;
gateway 192.168.1.1;
DNS 192.168.1.254.

Hcnosb3yst 3HAHMS, I0JIyYeHHBbIEe B IYHKTe 1, HACTPOUTH ceTeBOil uHTepdeiic TAKUM 00pa3omM,
YTOOBI BHEHIHNE MOJIb30BATETH He MOTJIM MOJIYYHTh JOCTYI K pecypcaM KOMIbIOTepa.
Pa3zo0parbcsi B Ha3HAYEHHH TAPaMeTPOB M KJIK04eil cJeayouuX YyTHIUT:
ping
ipconfig
net ¢ TMPEeKTHBAMHM USe U View
netsh ¢ kouTekcrom interface
C nomoumb10 yruiauThl netsh co3agars koManaHble (ailibl 1 nHTepnperaropa CMD.exe, ¢
MOMOLIbI0 KOTOPBIX MOKHO ObLI0 ObI HACTPAMBATh BbIOPaHHBIN ceTeBOM nHTepdeiic AByMsI
crocodamm:
noJiyueHue BCeX HACTPOEK yepe3 DHCP-cepBep
(aBromatudeckn) (IP, mask, gateway, DNS);

BBO/I BCeX HACTPOEK BPYYHYIO (CTATHYECKH).

IIpumeuanne: B kauecTBe ceTeBbIX HACTPOEK HUCIOJIb30BATH NAPAMeTPbI U3 IYHKTA 2.

Yacrte 3. Linux

3anmycTUTh BUPTYAJIBbHYI0O MAIIMHY W ABTOPH30BATHLCA B CHCTEMe IO/ AIMHHHCTPATOPCKOI
YY€THOM 3aNHUChIO.
Pa3o0parbcsl B Ha3HAYECHUM TAPaMETPOB M KJK04ell yruauTsl ifconfig.
Co3naTtb ncnosHsAeMblil Qaiijl, HacTpanBalIMii BHIOPAHHBIN ceTeBOi MHTepdeiic AByMs

crnocodamm:
NoJiy4eHue BCeX  HACTPOeK yepe3 DHCP-cepBep (aBTomaTtnueckn) (IP, mask, gateway,
DNS)

BBO/I BCeX HACTPOEK BPYYHYIO (CTATHYECKH)
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B kauyecTBe CTaTHYECKUX HACTPOEK MCIO/Ib30BATH C/ledyIOLIHe JaHHbIe:
IP 172.16.10.50
Mask 255.255.0.0
Gateway 172.16.0.1
DNS 172.16.255.254

Conep:xanue oT4éra:

B 0T4€éT 710/KHBI OBITH BKJIIOYEHBI 0TBETHI Ha clleyIolIHe BONPOCHI:
IlepeunciuTe OCHOBHBIE OTJIMYHUS TUIOB MOAKJIIOYEHUI MPH HACTPOKe ceTeBbIX a1aNTEPOB B
Virtual Box.

YTo npou30iiI€T, eciiu Y IBYX CO3JAHHBIX BUPTYAJIbHbIX MAIIUH NOMEHSATHL MeCTAMHU 00Pa3bl
JKECTKUX IMCKOB?

Jist 4ero Heo0X0AUMBbI «CHUMKHY BUPTYAJbHBIX MAaIIUH ?

Kak ¢ nomombio rpagpuyeckoii 0001049k Windows MO:KHO 3aNIpeTHTh J0CTYN Yepe3
onpeaeaeHHbIN ceTeBol nHTepdeiic K pecypcamM HCHOJbL3yeMoro komnsiorepa? Kak MoxxHO
3afpeTHTh UCIOJIB3yeMOMY KOMIBIOTEPY AOCTYI K pecypcaM APYruX KOMIBLIOTEPOB B ceTH
Microsoft?

Kak ¢ nomomsio ipconfig ysnats aapec DNS, Ha KoTopbIii HACTPOEH Ball KOMNbIOTEP?
3ayem Hy:KHa KoMaH/Ja net use? Kak ¢ moMolbI0 3Toi yTHWINTHI NOAKJIIOYUTH HA JOKAJLHBIA AUCK
R: manky TEST Ha komnbioTepe SRV (npuBeauTe KOMaHIHYIO CTPOKY)?

B yeM Ha3HaYeHHMe YTHJIUTHI ping?

B oT4éTe HE0OX0AUMO NMPETOCTABUTH TEKCTHI HCTOJTHAEMBIX (ail10B U3 MyHKTA S yacTH 2 U
NyHKTa 3 yacTu 3 1adopaTopHOii padoThl, a TAK/Ke CKPUHIIOTHI ¢ MH(opManueii o padoyeii ceccun
JJISl KQXKA0H U3 CO3AaHHBIX BUPTYAJbHBIX MAIIMH.

CamocrosiTenbHas padoTa Ne 3
Tema: Ananu3 Tpapuxa B cersix Ethernet
Iean padoThI:
IHoy4yuTh NpaKkTHYECKHE HABBIKM 10 padoTe ¢ AaHAJIN3ATOPaAMH ceTeBOro Tpaguka;
Ha npakTike 03HAKOMHUTBHCS € Pa3INYMAMH B IPUHIMIAX Pad0Thl AKTUBHOI'O CETEBOI0
o0opynoBaHus;
YSACHUTH 0COOEHHOCTH B3aMMO/IeHCTBHS CeTEBOr0 H KAHAJBLHOT0 YPOBHEil Ha mpuMepe cTeKa
TCP/IP;
BoisicHuth oTsin4ua popmaroB kaapos Ethernet.

Heo0xoqumo:
Komnsbiotep moa ynpasiaenuem MS Windows 2000/XP/2003 wsmm Linux, noak/I04eHHbIN K
JOKAJILHOM ceTH;
IMonb30BaTenb ¢ aAIMUHUCTPATOPCKUMHU NpaBamu; * CeTeBoe MOAKIOYeHHE 10 TPOTOKOIY IP;
Hocryn k rnodanbHoi cetu UHTepHerT.
IIporpammublii naker Wireshark.

IMopsiaok BbINOJIHEHUSI pa0OThI:
HN3yunTh Ha3HAYEHHE YTUINTHI arp. Y CTAHOBUTH KaKHe U3 LIMPOKOBEIIATeJbHbIX CO00L eH Uil
NPUHALJIEKAT NPOTOKOIY ARP 1 111 4ero oHM npegHa3Ha4YeHbl.
3anmycTuTh nporpaMmmy Wireshark u moJry4uTs ceTeByI0 CTATHCTHKY UIMTEIbHOCTHIO B 150
CeKYH/I.
IIpumeuyanue: 1Is1 yBeJUYeHHs HHTEHCHMBHOCTH I'eHepPalMM KaiPOB OTKPbITH JIK000ii
uHGOpPMALMOHHBIH caliT B Opay3epe.
OcymecTBUTh BU3YAJIM3ANUIO MOJTYYCHHBIX JAHHBIX MPH MOMOIIH ITYHKTa MEHIO IOCTPOCHUSI
rpaguxos Io Graphs.

Hcnonb3ys cBeieHnst M3 MMYHKTA MEHI0O Summary onpeaejJuTh JNIMTEJbHOCTh NMPoIecca aHAJIu3a,
KOJINYECTBO 32XBa4Y€HHBIX IAKETOB, KOJIM4YeCTBO 0aiiTOB, CPeHUIl pa3Mep MaKeTa, CPeIHIOI0
cKopocTh nepenaun B Mbit/sec.

BusyanmuzupoBats nHGOpMaLOHHBIE IOTOKH, 00pa30BaBIINecs B pe3yJbTaTe padoThl NpH
nomou myHkra meHio Flow Graph.
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BoigeauTs U3 0011€ero Ynciia nakersl ciay:x0b61 DNS.
OmnpeneanTs pasHUIY BO BpeMeHax moay4eHus 1 1 2 makeToB BbIICJIEHHBIX B MPeAbIAyeM
MYHKTe.
Co3nartb HOBBIH GUIBLTP M 3axBaTHTHL S Mb Tpaduka.
Cosnats Display Filter u BeigeauTs 3 001ero yncia nakersl no nporoxkoaam TCP u UDP
npeaHasHavYeHHble 14 80 mopra.
Co3natb co6cTBeHHBbIH GUIBLTP, 3axBaThbiBamnil 30 makeToB U3 TpapuKka MeKIY MCHOJIb3yeMbIM
KOMIIBIOTEpOM M caiiToM vkontakte.ru.

HaiiTn mmupoxoBemaTeabHble KaApbl H NakeThl. U3y4YnTh UX 3aro10BKU. BHIICHUTB HX
HasHadeHHMe. OnpeeJIMThH apeca, HA KOTOpPbIe MOCTYNAT JaHHbIE KA/IPbI U MaKeThI I
KAHAJIBHOI'O0 ¥ CeTEeBOI0 YPOBHSIL.

Ha ocHoBaHUM COOpPaHHOM CTATHCTHKY ONMpPeNeHTh, K KAKOMY THIIy KOMMYTAlMOHHOI'0
000py0BaHUS NMOAKJIOYEH HCIO0Ib3yeMblii KOMIILIOTEP.

IIpumeyanue: B kayecTBe KOMMYTAIHOHHOTO 000PYI0BAHMSA MOTYT BBICTYNATh Xa0, KOMMYTATOP
uian Mmapupytusarop (cm. Ilpunoxenne 5).

B oruer:
IIpenocTaBUTH CKPUHIIOTHI Pe3yJIbLTATOB BHINOJHEHUS MYHKTOB 3 1 5.
Caenenns, onpeaeaéHnble B MyHKTe 4.
Teker ¢puabTpa, co3nanuoro B mynkre 10.

Takke B 0TUETE NPEOCTABUTH OTBETHI HA BONMPOCHI:
Kakue Tunsl kaapos Ethernet 6biBawT, B 4eM UX OTIH4Ms?

Kaxkoii Tun kagpos Ethernet ucnoan3yercs B anaausupyemoii ceru? Ilouemy umeHHo on?
Kak M0:kHO onpeaejiuTh THI UCIOJIb3YeMOr0 KOMMYTAIIMOHHOTO 000PYI0BAHMS, HCIIOJIbL3YSI
CeTeBYI0 CTATHCTUKY?

Ha xakue apeca ceTeBOro ypoBHS OCYIeCTBJIAIOTCH HIHPOKOBellaTebHble PACCHLIKH ?
Ha xakoii kaHAJIBHBIIH aJipec 0CylIeCTBJSIIOTCS HIUPOKOBeNIaTeIbHbIe PACCHLIKH ?

151 yero NpuMeHsI0TCS MepexBayeHHbIe IHPOKOBellaTeIbHbIe PACCHUIKU?

Kak ¢ noMomb10 yTHJIMTBI arp NPOCMOTPETh arp-K31I M KaK ero 04ucTuTh. B Kakux ciay4yasix
MOKeT MOHAT00UTHCS MOCIeAHsAS onepauus.

CamocrosiTesibHas padoTa Ne4.

Tema: Bb100p KOMMYTAIIMOHHOTO 000OPY/I0BAHUS

Hean paboTsi:
HosyunTh NpakTHYeCKHEe HABBIKU N10100pa KOMMYTALMOHHOI0 000PY10BAHUS 110 KPUTEPUSIM
Pa3JIM4HOIl cTeneHH (pOpMAIN3ALNH;
IIpuoOpecT onbIT padOTHI ¢ ONUCAHMAMYU U TEXHUYECKUMH cllelM(PUKALUIMH 000PYAOBAHMS.

Heo6xonumo:
JocTyn K ceTH MHTepPHET JJIS1 NOMCKA CPAaBO4YHOMH nHGoOpMannu

IMopsinok BbINOJIHEHUSI pa0OThI:

B cooTBeTCTBUM ¢ BAPDHAHTOM NOA00PATh AaKTUBHOE ceTeBOe 000py/I0BaHHE, CIIOCOOHOE 00eCIIeYUTh
BeCh He00X0AUMBIH QYHKIMOHAJ, TPeOyeMblil B 3aiaHUH (CM. IpHJIoKeHue Ne6).
Kaxaplii BApMAHT COCTOUT U3 TPEX TUIIOB 32124, TPeOYIOIIUX Pa3IMYHbIe METOAbI U MOAX0AbI JJIf
HX peLieHMs.

IIpu nmoxdope 06opyAoBaHUST HEOOXOANMO COOTIOAATH NMPHHIUI MUHMMH3AINH (PHHAHCOBBIX
3aTpar.

OrpannyeHus 1Mo NPOU3BOANTEISIM 000PYI0OBAHNS HET, OHAKO PEKOMEHyeTCs 00paTHTh
BHUMaHue Ha o0opynoBanue LinkSys, CISCO, DLINK, ASUS, HP.

Bapuanr 1
IHono0pars kommyTaTop ¢ 48 mopramu Fast Ethernet m nByms mopramu Gigabit Ethernet,
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NOIePKUBAIOIINI TexHOoI0rHI0 ynpasiaeHus notokom IEEE 802.3x.

Mono6paTh KOMMYTAIlHOHHOE 000PYAOBaHNeE sl CeTH He0oab1I0ro opuca. B cocTaB ceTu BXOAsSIT
15 KOMIILIOTEPOB ¢ PaBHBIM YPOBHEM JocTyna. MakcuMajibHas Harpy3Ka Ha ceTh BO3MOKHA NPH
0JIHOBPEMEHHOM J0cTyIne K ¢aiijioBoii 6a3e 1aHHbIX 00beMoM 96 M6. OGeciedyuTh BO3MOKHOCTD
NoAKJII0YeHus cymectByomeii IDS (cucrembl 00HapykeHHs BTOP/KEHHS ), OCYIeCTBJISIONI e
MOHHMTOPHHI BCero nepeaaBaeMoro BHyTpPH JOKAJIBHOI ceTH Tpadguka.

I[Hogo0paTs KOMMyTALIMOHHOE 000pPYI0BaHMe /ISl CeTH KPYNMHOro apTrocepBuca. Tpedyercs co3naTh
HH(QPACTPYKTYPY AJA 00cay:;KMBaHUs 6 peMOHTHBIX 00KkcoB. Heo0xonmMo o0ecnieduTh
padoTOCIOCOOHOCTH CTIENMAJIM3HPOBAHHOIO IPOrPaMMHOI0 o0ecredeHus: U J0CTYNHOCTh BeexX
ceTeBBbIX PeCypcoB MoJib30BaTeasaM. Kaxablil cOTpyITHUK HMeeT KOMMYHUKAIMOHHOE YCTPOHCTBO €
0ecrpoBOIHBIM MHTepdelicoM, KOTOPOe CJIYKHT /IJIsl ONOBELIeHHUs 0 MOCTYNUBIINX 3aKa3axX U
KOHTPOJIS 32 UX BbINOJTHeHHeM. Kaxioe N3 HUX J0J5KHO CTPOTr0 KOHTPOJHMPOBATHCS M padoTaTh HA
Bceil TeppuTOopuN aBTOCcepBHca. PaccTossHue Mexxay HanGoJiee yaaJeHHbIMU TOYKAMH TePPUTOPUH
aBTocepBuca 340 meTpoB.

Bapuanr 2
Ilogo0paTh HeynpaB/sieMblii KoMMyTaTop ¢ 16 mopramu
10/100/1000Base-T u nonnep:xkoii Texnoaoruu IEEE 802.1p QoS.

IHogo0paTh KOMMyTAalIMOHHOE 000pYI0BaHNe /ISl MPOBeeHNs YeMnuoHaTa Poccnu mo
kudepcnopry. Heodxoamumo odecneyuTh COBMECTHYIO padoTy MuHUMYM 90 komnbroTepoB. Caexyer
u30eKaTh CUTYallMH 3a/iepKeK B UI'Pe U3-32 HeAOCTATOYHOMH MPOM3BOIUTEIbHOCTH
KOMMYTalUMOHHOro odopynoBanus. IlukoBblii Tpaguk, reHepupyeMblii cpeHell cOBpeMeHHOM
ceTeBoii Urpoii, coctapiser 10M6\c. IlpenycMoTpeTh BO3MOKHOCTH KOMIAKTHOM YCTAHOBKH
KOMMYTAIIMOHHOT0 000PY/1I0BaHHSA B CTOMKY.

Iogo0paTh KOMMYyTalIMOHHOE 000pPYI0BaHMe /sl TeJeBU3NOHHOI kKoMmaHuu. Tpedyercs
00ecrneyuTh Pa3ieJbHyI0 padoTy 4 cTyauid, Kaxaas U3 KOTOPBIX J0JKHA padoTaTh B COOCTBEHHOM
VLAN cetu. KosmmuecTBo KoMnboTepoB B cTyausix 40.

BapuanTt 3
ITomoGpaTh KOMMYTATOpP ¢ BO3MOXKHOCTLIO NOAK/II0UeHHs 7 IPBuaeokaMep 1o NpoBOAHOI ceTH
Fast Ethernet ¢ BO3M0KHOCTBIO 00ecIeYHBATD JJIEKTPONUTAHUE KaMep 1o JuHUuM cBs3u (Power
over Ethernet).

ITono6paTh KOMMYyTaLOHHOE 000pPYAOBaHMe 1151 CeTH KPYNHOro npeanpusitusi. Tpedyercs
OPraHu30BaTh H30JIMPOBAHHbIE IOTOKM AAHHBIX /ISl Pa3HbIX oTe10B. Takike Heo0X0AMMO CO31aTh
BbICOKOCKOPOCTHOM back-bone (Bbiie/IeCHHYI0 MATUCTPAJIBHYIO CETh) ISl CBSI3H OTAEJI0B MEXKAY
€000ii ¢ BO3MOKHOCTBIO IOCTYNA K pecypcaM U cepBucaM npeanpusatusa. Ha npexnpusatuu 25
otTaenoB. B kaxaom otaesie 10 30 KOMIbIOTEPOB.

IHoxo0paTh KOMMYyTaIOHHOE 000PYI0BaHME /ISl CETH 0011€00PA30BATEIBLHOMN IKOIbI, B KOTOPOii
HMeeTcsl HeCKOJIbKO He00JIbIINX KOMIILIOTEPHBIX KJaccoB. Tpeldyercs yuecTh JajbHelilee
yBeJMYeHHe NapKa MAIIUH U BO3MOKHOCTh YIAJEHHOT0 YIIPABJIEHUSI BCeM CeTeBbIM
obopynoBanuem. Tax:ke Heo0X0AMMO o0eceYNTh pacnpeae/eHue HATPY3KH CeTH TaAaKUM 00pa3om,
YTOObI HCKJIIYUTH BO3MOKHOCTH HAMEPEHHOTr0 0JIOKMPOBAHUSI KAHAJIOB CBSI3H.

Bapuanr 4
Moxo6pars KoMMyTATOP TPEeThero YpoBHsi ¢ MuHUMYM 44 nopramu FastEthernet ¢ nognep:xkoi
nporokosaa OSPF, zepkanupoBanue nopros B pe:xkume Many-t0o-one.

MoxoOpars KOMMYTALITUOHHOE 000OPYAOBAHMeE ISl CETH CTYAUU BUIEOMOHTa:Ka. B cryaum co3nan
BbIYUCJIUTEIbHBIH KJIacTep AJsi 06cyera Huu(ppoBoro Bujaeo us 4 komnborepos. OdopyroBanue
JO0JIKHO ObITh TAPAHTHUPOBAHHO HEOJIOKUPYIOLIMM, TO €CTh 00JI1a1aTh BHYTPEHHell IIMHOH Takoil
NPOM3BOAUTE]bHOCTH, YTOObI FTAPAHTHPOBAHHO 00Pad0TATh MAKCHMAIBHO BO3MOKHbIE NOTOKH
MeK/1y BCEMH HArPY:KeHHbIMH MOPTAMH KOMMYTaTopa.

MoxoOpaTh KOMMYTAIITHOHHOE 000PYAOBaHNeE sl 3arOPOAHOI0 PECTOPAHHOI0 KOMILIEKCA.
KoMmuieke cocTouT M3 5 3a/10B M 2 OTKPBITHIX BepaHa. B kaxaom 3as1e HaxoasaTest 4 TepMUHANIA 51
yIpaBJIeHUS 3aKa3aMu, a Ha Bepanaax no 2. Tpe0dyercs o0ecniedyuTh padoTy TEPMHHAJIOB
yHpaBJIeHUs 3aKa3aMHU BO BCeX MOMeIeHUsIX, JOCTYITHOCTh TepMuHaIaM 10 ceTeBbIX IPHHTEPOB M
BO3MO’KHOCTb Pa00oThI TPEM KOMIIBIOTEPaM MeHe/ZKepoB.

BapunanTt 5
IlopoOparts ynpasaseMblii KOMMYTATOP BTOPOro ypoBHsi ¢ MUHMMYM 8 nmopramu FastEthernet n
AByms ontu4yeckumu nopramu SFP.

IHogo0paTs KOMMyTALIMOHHOE 000pPYI0BaHHE JJISl AIPa KPYIHONH KOPIOPATHBHOM CETH.
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OobecneynTh KOMMYTAIUIO 18 KaHATOB OT MOApPAa3AeTeHHIl, KaKABIH U3 KOTOPBIX HMeeT
NPONYCKHYIO criocodHocTh B 100 M6\c. Heo6xoanmo peasin3oBath GpuiabTpannio Ha ocHose [P
aJpecoB U ABTOMAaTHYeCKMI MOHUTOPHHI COCTOSTHUSI 000Py10BaHMS.

MonoOpaTh KOMMYTAIIHOHHOE 000PYI0BaHUE IJIs1 TOPOACKOi OobLHNLBL. Tpedyercsa o0ecneYnuTh
JOCTYH K 0011eii 00 1bHUYHOI 0a3e BO BceX KaOMHeTax M K IJ100AJIbHOM ceTH HHTEepPHeT.
Heo0xoaumo nmpeaycMoTpeTh BO3MOKHOCTH OJIOKHPOBAaHMS J0CTYNa K 0a3e U3 BHeIIHEH ceTH U
aoctyn B uHTepHeT o WiFi 1u1s1 moceTuTeneli Ha Beell TeppuTOPUM 00TbHUIIBI.

Bapuant 6
IHogoOpaTs ynpasiaseMblii KOMMYTATOP BTOpPOro ypoBHsi ¢ MuHuMyM 16 moprtamu FastEthernet n
noaep:xkkoi Spanning Tree.

I[Mogo0paTh KOMMYyTALIMOHHOE 000pPY/I0BaHNE IJISl HCIIOJIB30BAHNS B Ka4ecTBe Y3JI0BbIX TOUEK
pactyueii ceTu kadeJJbHOT0 HHTEePHeT NpoBaiigepa. Heooxogumo odecneynTs yaajeHHoe
ylpaBJjieHHe YCTPOIHCTBOM M BO3MOKHOCTH NMOAKJIIOYeHUs K HeMy Todek aAoctyna WiFi 0e3
NMPOKJIAIKU K HUM JIMHUH 3JIeKTPONUTAHUS.

Iogo0paTh KOMMYyTALIHOHHOE 000pYI0BaHHE 1151 HH(POPMALMOHHON CETH CTYyAeH4YeCKOr o
o0mexutus. Heo0xoammMo o0ecnedyuTh BLICOKOCKOPOCTHYIO Mepeavy JaHHbBIX MeXKIY BceMHU
y3iaamu ceTH. O0me:xknTHe uMeeT 4 ITAXKa, CJIe0BaATEIbHO, He00X0IMMAa MAarHCTPaJIb Nepegadn
JaHHBIX Mekay dTaxkamu. Ha kaxxaom staxke mo 100 komMHAT, B KaxKA0H U3 KOTOPBIX J0JI2KeH ObITh
aoctyn K cetu. Heo0xommmo o0ecnednTh KOHTPOJIL pacnpeaeieHns apecoB B ceTH U MOHUTOPHHT
ceTeBOro Tpaguka.

Bapuant 7
Iogo0paTh KOMMYTATOP TPETHEro YPOBHS ¢ BO3MO:KHOCTHIO 00beANHEHNS B CTeK, MUHUMYM c¢ 30
nopramu FastEthernet u gunbTpanmeii mo IP agpecam.

Iogo0paTh KoMMyTanuoHHOEe o0opynoBanue 151 DATA-uneHTpa XocTUHHIoBoOM KoMnanuu. Yepes
ceThb B cpeiHeM nepenaercs 4 TepaOaiita B feHb. Heo0xoqumo odecneuynTh coelMHEHNE ceTel ¢
pa3HbIMH KaHATbHBIMHU nMpoTokoJamMu (FastEthernet, GigabitEthernet na BuToii mape u
FastEthernet nmo ontuyeckum kaHajaam), odecrie4uTh MACIUTAOMPYEMOCTD pellleHMsI.
Ilono6paTh KOMMYyTaLHOHHOE 000pYyNOBaHKe 1151 IPOBeAeHNUs BBICTABKH MH(OPMALMOHHBIX
TexHoJioruii. Tpedyercs o6ecneuuts 300y nokpeiTusi WiFi Ha Beeli TeppuTOpPUHE BBICTABKH, a
TAKKe BO3MOKHOCTb YAATEHHOI0 yIpaB/jieHHus1 LMPPoBbIMH NpoekTopamMu. Koopaunanus
BBICTABKH OyJeT HPOMCXOIMThH M CHEHHATBHOIO LIEHTPA, KOTOPbIii peacTaB/IsieT c000i HeCKOJIbKO
KOMIILIOTepOB. Bee OHU 10/KHBI HMETh JOCTYII K CeTH, M TOJIbKO OHM JOJIKHBI MMETh OCTYN K
yHpaBJIeHUIO IPOEKTOPaMH.

BapuanTt 8
IMoxodpath HeynpaB/sieMblii KoMMyTaTop MUHUMYM ¢ 7 mopTtamu 10/100Base-TX u 1 onTuueckum
noptom 100Base-FX.

IMoxo0paTh KOMMYyTalMOHHOE 000PYI0BaHHE /ISl JIOKAJIILHOM CeTH, KOMIbIOTEPHI B KOTOPOii
PacnosIoKeHbl ABYMsI TPYNIIIAMHU B IBYX IIOMeLIEHUSIX, KOTOpPbIe B HACTOSILMII MOMEHT y/Aa/1eHbl
JAPYT OT Apyra Ha paccrosinue (mo kadenbHoi Tpacce) 90 M. B kaxxnom nomemenun Haxoasares 20
koMub1oTepoB. IIpu noadope 000pynoBaHus HEO0OXOAUMO Y4eCTh CKOPBI 1epee31 OAHOr0 OTAeJIa B
coceJHee 31aHHe HA paccTosiHMe N0 KabeabHOI Tpacce 1800 M. Heo0xogumo odecneunTs
MHHHMAaJIbHbIE (PMHAHCOBBIE 3aTPATHI U He IPUOOpeTaTh 000pPyAOBaHHE, KOTOPOE MOKET He
MOHAI00UThHCH.

IMoxoOpaTh KOMMYTAIIUOHHOE 000PYAOBaHMeE ISl [JIABHOIO Y3J1a KOMIIAHMH, 3aHMMAaKLI el cs
npoaa:keii Tpaguka 4epes cBou cereBbie UHGpacTpYKTYphl. Tpedyercsi o6ecneynTh MAaKCHMAJIbHO
BO3MO’KHYIO IPONYCKHYIO CIIOCOOHOCTD M IOJI€3HYI0 CKOPOCTh Nepeiayl JaHHbIX, KOMIAKTHOCTh U
MacIITA0MpPyeMOCTh pelleHu .

Coaep:xanne oT4éra:
B oT4éT BXOOUT KpaTKasi NOSICHUTEIbHAS 3alIUCKA, B KOTOPOil 000CHOBBIBAETCS BbHIOOP TOr0 MJIM
HHOI0 AKTUBHOrO0 000pynoBaHus. B Hell yka3biBaercst:
MO/ieJIb BBIOPAHHOT0 000Py10BAHHUSA;
XapaKTepPUCTHKH, 00ecnieYHBAIOIIHe PelieHre MOCTaBJIeHHbIX 3a1a4;
CTOMMOCTb YCTPOMCTBA;
JOMOJTHUTEIbHbIEC MapaMeTPbl H XapaKTePHCTHKH, TOBOPSIINE B N0JIb3y Ballero BbLIOOPa;
PEKOMEHJAIUH M0 OPTraHu3alMH Pa3padoTAHHOM ceTeBOil CTPYKTYPHI.
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CamocrosiTesabHasi pagoTa Ne5
Tema: PaGora ¢ agpecamu IP cereii
Henp padoThl: MOJYYHTh IPAKTHYECKHE HABBIKM 10 padoTe ¢ npocTpancTeom IP-anpecos,
MAaCKaMH M ynpasJjeHus agpecanueii B IP cersix.
Heo0xoqumo:
HaBbIku mo nepeBoay 4mces1 U3 1eCATUYHON B IBOMYHYIO CHCTEMY U HA000POT, B PYyYHOM pe:KknMe
HJIH € IOMOLIBI0 KOMIIBIOTEPA.

Kpatkue TeopeTnyeckue cBeleHUs
Bce npoctpanctBo IP agpecoB nenurtces Ha jJorndeckue rpynnbl — |P-cern. OHu Hy:KHBI 17151
OpPraHu3aluy uepapxuyeckoii aapecauuu B cocrapuoii IPceru, nanpumep Uurepuere. Kaxaoii
JIOKAJILHOM ceTH npucBanBaercs cBos IP-cerb, MmapmipyT 10 IP-y3/10B, HaxoasIlIMXCH B 3TOM
JIOKAJILHOM CeTH CTPOMTCH Ha MAPUIPYyTU3aTOpax kKak MapupyT A0 ux IP-cetn. U Tonbko nociie
TOro0, KaK MakeT Monaja B KOHKpeTHYI0 IP-ceTh, pemmaeTcst 3a1a4ya ero 10CTaBKM HA OTAeIbHBII
y3ell.

B IP-agpece BbIeJsII0TCA IBE YACTH — a/ipec CeTH M ajapec y3iaa. [ledeHue MPOUCXOAUT ¢ MOMOIIbIO
MAacKHu — 4-X 6aliTHOT0 YKCJIa, KOTOpPOe NMOCTaBJaeHOo B cooTBeTcTBHe IP-anpecy. Makca cogep:kut
aBonvHble 1 B Tex paspsaaax [Pagpeca, koTopble onpenesiioT agpec ceTH U ABOMYHbIe 0 B Tex
pa3psaaax IP agpeca, koTopble onpeneasiioT agpec y3Jjia.

Anpecom IP-cetu cuntaercs IP-agpec u3 3Toii ceTu, B KOTOPOM B I0JIe apeca y3J1a coaep:Karcs
aBonyHble 0. ITOT agpec 0003HAYAET ceTh LEJIMKOM B Ta0uIax MapmipyTu3auuu. EcThb enre
cay:xke0HbIi [P-aapec — anpec orpaHN4YeHHOr0 NIMPOKOBENIAHNS — B T0Je aapeca y3Jia OH
cofep:xuT ABonuHbIe 1. O6a 3TH agpeca He HCMOJBL3YIOTCS AJA aApecalMi peaJbHBIX Y3JI0B CeTH,
OJIHAKO BXOJAT B Auamna3oH aapecos IP-ceru.

PaccmoTpum npumep: ecthb aapec 192.168.170.15 ¢ mackoii 255.255.252.0. OnpeneauM aapec ceTu,
ajipec UPOKOBEIIAHUSA U JONYCTUMBII 1Jist AaHHOMH IP-ceTu quamna3oH aapecos.

DEC IP 192 168 170 15
DEC MASK 255 255 252 0
BIN IP 11000000 10101000 & 101010 10 | 00001111
BIN MASK 11111111 11111111 11111100 00000000
C ¢onom — agpec cetn, 6e3 poHa — agpec y3ia

BIN IP cetu 11000000 10101000 | 101010 OO | 00000000

cKomupyeM ceTeByio yacth IP u 3anosnum y3ioByro yacth 0

DEC IP cetn 192 168 168 0

BIN IP 11000000, 10101000 | 101010 11| 11111111

Ajpec IIMPOKOBELAHUS
(ckonmpyem cereBylo yacthb IP u 3anoyiHuM y3/10BYy10 yacthb 1)

DEC IP 192 168 171 255
IHPOKOBENAHUS
HauyaJjio nuanasona 192 168 168 1

IPagpecoB nist y3710B
P Ly (3HaveHue moJia y3aa +1 k I[P agpecy cetn)

OxoHYaAHHE TUANA30HA 192 168 171 254
IPanpecoB aJs1 y3/10B

(3HaveHMe moJic y3ia -1 ot IP-agpeca mupoxoBemanus)

Ecau nMeercs ceTb, COCTaBJIEHHAS U3 HECKOJIbKHUX JOKAIbHBIX CeTeil, COeIMHEHHBIX MexKAy CO00M
MapUIPYTH3aTOPAMH, TO HY>KHO KA:KI0H U3 ITUX JIOKAJbHBIX ceTel HA3HAYNTh 0TAeJbHYI0 IP-ceTh.
B ciryuae, ecoin a1 Takoil ceTH BblaaeTcs Oosabmas IP-ceTs B ynpasieHue (HanpuMep, TAaKyIo ceTh
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MOKeT HA3HAYUTH NpoBaiigep UHTepHET), TO 3Ty CeTh HEOOXOAUMO Pa3AeJIUTh € TOMOIIbI0 MACOK
Ha YaCTH.
IIpumeyanne: He0OXOAUMO OTMETHTD, YTO MOJOOHAS CUTyalMsl MOKeT MMeTh MeCTO, €CJIM BaM
He00X0AMMO HA3HAYHUTH y3JIaM Baueii cetn peajsbHble IP anpeca, nuist Toro 4To6sl Bamu
KOMINBIOTEPbI ObIN «BUIHBD U3 HTepHeTa KaKAbIi 1MOJ CBOMM aIpecoM.

IHopsaaok BeINOJHEHUs PAa0OThI:

B pabote nannl 4 BapuanTa 3ananus (Tadauna 2). Heooxonnmo caenars Bce BapuanThl. Ha
NPUBEIEHHOI cXxeMe NMpeAcTaBIeHa COCTABHAS JOKAIbHAs ceTh. OTaelbHbIE JOKAJIbHbIE CETH
coeqUHEHbI MapuipyTu3aTopamMu. s ka0 JOKAIBHON ceTH YKa3aHO KOJIUYECTBO
komnbioTepoB. IlpoBaiinep Boinan IP-ceTh (1aHHBIE 0 CeTU MpeACTaABJIEHbI B Ta0aue 2).
Heo0xoqumo ycranoButh IP-agpec cetu u nonycTuMblii 1Uana3on aapecoB. Pa3ienurts ceTh Ha
YacTH, UCOJIb3Ys Macku. MacKy Hajl0 BLIOUPATH TaK, YTOOLI B 0TAe/sieMoii IP moaceru 0b110
JIOCTATOYHO A/IPECOB.

IIpumMeyanue: NOPT MAPHIPYTU3ATOPA, MOAKJIIOUYEHHBIN K JOKAJILHOI ceTH, nMeeT IP agpec!
BoigeasiTh 1Mana3oHbl cje1yeT, HAUUHasA ¢ camoii 0oab1oii ceTu. HekoTopbie Macku
npeAcTaBJIeHbI B Ta0au1e 3.

Router 1 Router 2 Router 3
Win 2003 Win 2003 Win 2003

CtaHyus 1

Win XP

Router 4
Win 2003

KomnbloTep, BbINONHAKLLMIA ponb
paboyer cTaHuun.

= KomnbloTep, BbiNOMHAOLLMIA porb
o
N nporpaMMHOro mMmapLupyTusaropa

CTtaHuma 2 |8

Win X

Tabauuna 2
Bap| IP- agpec u3 cetu| Koau4ecTBO KOMIBIOTEPOB B
MackKa ceTH
Cetb 1| Cetb 2| Cetb 3| Cetb 4| CeTb 5
1 192.169.168.70 500 16 19 200 100
255.255.248.0
2 172.21.25.202 30 3 2 12 6
255.255.255.224
3 83.14.53.9 10 12 8 3 8
255.255.255.128
4 190.23.23.23 5 3 3 3 3
255.255.255.192
Tabauua 3
Macka KosmnuectBo | KonnyectBo Becex agpecos B IP
JABOUYHBIX () CeTH ¢ TAKOH MacKoil
255.255.255.252 00 4
255.255.255.248 000 8
255.255.255.240 0000 16
255.255.255.224 00000 32
255.255.255.192 000000 64
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255.255.255.128 0000000 128
255.255.255.0 00000000 256
255.255.254.0 0.00000000 512

B oT4yet: B kauecTBe 0T4eTa NPeOCTABUTH Pe3yJbTAThHI pac4eToB B TA0JMYHON Gopme

Bapuanr:

Cetb Cerb 1| Cetb 2| Cetb 3| Cetb 4 | Ceth 5

IP-ceTn, macka

Konunuectso IP anpecos B
IP-cetn

HavyajabHblii 1 KOHEYHBbIH
ajapeca ceTH, IPUTOHbIE
JUISL aJipecalluy MOPTOB
MapLIPYTHU3aTOPOB U
KOMIIBIOTEPOB.

CamocTosTeabHast padboTa Ne 6
Tema: KongurypupoBanue MexceTeBOro 3JKkpaHa
Hean padoTsl:
MOJY4YUTh NMPEACTABIEHNE 0 Pad0Te KIACCHYECKOT0 MEKCETEBOT0 IKPaHa.
3akpenuTh MOHUMAaHHE apecalniy HA CeTeBOM U TpaHcnopTHoM ypoBHe ctexa TCP/IP.

Heo0xoqumo:

YcranoBieHHasi Ha koMnbloTepe cpena Buptyanusanua ORACLE Virtual Box;
O0pa3bl BUPTYATbHBIX KECTKUX TUCKOB onepanuoHHbIX cucteM Windows 2003 u Linux;
Hoctyn k cetu UHTepHeT;

YdeTHbIe 3an1MCH N0JIb30BaTe/Iell ¢ AAMUHUCTPATOPCKMMH NPaBaMu.

Kpartkue TeopeTuueckue cBeieHHsI:

IMox MexkceTeBbIM 9KPAHOM MM OpaHaAMAay3poM noHuMAaT puiabtp IP nakeros
npeaHa3ZsHAYeHHbIH 11 (POPMAJIBLHOr0 OrpaHNMYEeHUs COeIMHEHN KJIMEHTOB H CEPBEPOB,
padoTraromux «moBepx» creka TCP\IP,

B ocHoBy padoTsl ki1accuueckoro firewall moso:keH KOHTPOIb GOPMAIBLHBIX NPU3HAKOB. B 001emM
ciay4yae (puabTPaLMs OcyllecTBJsIeTCs 10:

IP agpecam oTnpaBuTesisi M nojaydaresst B 3arojioske IP nakera;

HOMepaM MOPTOB NPUJIOKEHUSA-TI0JydaTe s M IPUJI0KEHHUs OTIIPABUTE/Is1, MHKAIICYIHPOBAHHBIM B
IP nporokos Tpancnopraoro (TCP, UDP) u cereBoro yposueii (ICMP).

IpaBuia puabrpanun popmupyoTcs B Bijae cnucka. Bee npoxoasimue nakerbl NPOBepPsSIOTCS 110
CIIUCKY I0CJ1eJ0BaTeJIbHO, 10 epBoro cpadarbisanus. Ilocjenyomue npaBuiia K nNakery He
NPUMEHSI0TCS.

Just kondurypuposanus firewall B Linux HeoO0xogumo cpopmupoBats Habop npasul iptables. B
iptables peann3zoBano HeckoJbKO0 Henouyek npasuJ INPUT nus Bxoasimero tpagpuxa, OUTPUT
st uexoasimero 1 FORWARD noist nepecbiiiaeMoro. YnpasiieHue Heno4YKaMu IIPOM3BOIUTCH C
MOMOLIbI0 KOHCOJIbHOI KOMaH/bI iptables.

IIpumepsi:
iptables -A INPUT -s ws.mytrust.ru -j ACCEPT Bk.1i04aeT npueM Bcex MaKeTOB ¢ X0CTa
ws.mytrust.ru
iptables -A OUTPUT -d mail.ifmo.ru --dport 25 -j DROP 3anpeuiaer oTnpaBKy BceX aKeTOB Ha
xocT mail.ifmo.ru na nopr 25
iptables -A INPUT -j DROP 3anpemaer npuem Bcex co00IIeHHUT.

B nporoxosax TCP u UDP (cemeiictBa  TCP/IP) nopt — uaentuduuupyemsiii

HOMEpOM CHCTeMHBIl  pecypc, BbIIeJIsIeMbIii NPHJIOKEHUI0, BBINOJIHSIEMOMY

HA HEKOTOPOM CEeTeBOM XOCTe, [IJIsl CBSI3H C NPHJI0KEHNUSIMH, BLIOJTHSIEMbIMH HA IPYTHX CeTeBbIX

Xo0cTax (B TOM YHCJIe ¢ JPYTUMH NPHIOKEHUSAMHU Ha 3TOM JKe X0CTe).
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IMopsiaok BbINOIHEHUSI pa0OTHI:
Yacts 1. Windows

Pa3o0parbcs B Ha3HAYEHUM NAPAMETPOB U KJIIOYel CJIeyIouuX YTUIUT:
SC;
netsh ¢ nepexkTuBamu firewall n diag;
netstat.
Co3naTb CKpUNT, KOTOPBIIA:
BKJIIOYaeT ABTOMATH4Y€CKYIO 3arpyska Bpanamayspa Windows;
3anmyckaeT OpaHaAMAayIp;
BKJIIOYAeT MPOTOKOJIMPOBAHUE BXOASAIINX COeTHHEHHUI;
HacTpauBaet ciay:k0y Telnet Ha pyuyHoii 3anyck;
ao0aBJIsieT MpaBUJIo0, pa3peniaioniee A0cTyn ¢ IP agpecoB ceTH KOMIBIOTEPHOTO KJacca K ciayxkde
Telnet;
pa3peniaeT cucreMe oTBeYaTh Ha 3anpochl echo-request ICMP;
3amyckaet ciay:x0y Telnet;
3anyctuth ceanc Telnet u3 peanbHoro komnbloTepa B rocreByro OC.
B rocreBoii OC BhIBeCTH Ha IKPaH JaHHbIE TOJBKO 00 YCTAHOBJIEHHBIX COeTUHEHHAX €O CITYK00i
Telnet, ¢ ykazanuem IP agpecoB u noproB B yncjieHHOH ¢opMme.
B rocreBoii OC npoBepuTh I0CTYNHOCTH cay:k0bl Telnet Ha BUpPTyanbHON MalInHe.

Yacte 2. Linux

Pa3zo0parbcs B Ha3HAYEeHMH TapaMeTPOB M KiIo4eil yruiaur iptables u iptables-save
Crondurypupyiite firewall B Linux ciexyrwomum oopazom:
Josken 0b1Th 1ocTyneH DNS cepBep ¢ agpecom 194.85.32.18
Jo/kHBI ObITH 10CTYNHBI Bce Hapy:kHbIe Web cepBepa u HTTP npokcu ¢ aapecom miio3a
proxy.ifmo.ru
Joken 61Tk goctynen FTP cepsep ftp.ifmo.ru,

JomxHbI OBITH JOCTYNHBI Bee HapyxkHble POP3 cepBepa Ilpumeyanue: CBA3b M0 OTKPHITHIM
NMOPTaM B 3TOM NpPaBHJe MOKHO YCTAHABJIMBATH TOJbKO U3 3al[UIIAEMOI CHCTEMBbI.
Josken 0b1Th focTyneH SMTP cepsep mail.ifmo.ru,

Co Bcex y310B noacetru 83.0.0.0/16 noxen 6b61Th f0cTyneH SSH cepBep Ha HCOJB3yeMOM
KOMINbIOTEpe
OTesbHO 10/KeH ObITh 320JI0KHPOBAH A0CTYH K cucreMe ¢ xocta 10.10.11.173
Hcnonb3yemas cucreMa He 0JKHA 0TBe4aTh Ha 3anpockl komanasl PING
Pa6oTa ¢ ocTaJbHBIMU CEPBUCAMH T0/LKHA ObITH 0JIOKHPOBAaHA

Copnep:xanue oTuéra:
B oT4éT 710/1KHBI OBITH BKIIOYEHBI 0TBETHI Ha CJIeAYIOLIHEe BOIPOCHI:
Ot 4ero He croco0eH 3aIUTHTL KJaccudeckuii firewall?
Mo:xHO 11 Opraiu30BaTth 10cTyn K Web cepBepy, eciin y KIHEHTOB 3aKpbIT 1ocTyn K 80 mopry?
B 4yem oTiimume npasua Deny u Drop?
Kakum o0pa3om ocyiliecTBJ/isieTcsi ONTUMHU3ALMS PABUJI, HCI0JIb3yeMbIX B padore firewall?
Ilepeunciaure orpanudenus Opanamayi’pa Windows oTHocsiuecsi K puiabTpaunu Tpapuka
TCP/IP.

Takoke B 0T4éTEe HEOOXOIMMO NPENOCTABUTD:
Cnucok npasuJ iptables
Komanasl o cozgannio npasua Windows-6panagmayapa.

CamocTosTeabHast padoTa Ne 7
Tema: Mapmpyt3anus B IP cersix
Heas padoTsl:
[ouxyuuts npencrapiaenue o pabore IP mapmpyrusaropa;
IHopnakTHKOBATHCS B COCTABJICHMH TAOJMI] MAPMIPYTH3alMU U padoTe NPOTOKOJIOB BHYTPEHHeH
MapIIYPTH3AUH;
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JonmoTHUTeNBbHOI HeabI0 PadoThI ABJsIETCSl MPHOOpeTeHHe ONBITA PA00THI B Cperax
BHUPTYAIU3aANMH.

Heo0xoqumo:

CeMBb KOMIIBIOTEPOB, 00beUHEHHBIX JTOKAJBHOH CETHIO.
Ycranosiaenue Ha HuX nporpamma ORACLE Virtual Box.
Bupryanbubie mamunbl Windows 2003 Server u Windows XP.
[onumanne cTpykTypsl [P agpecoB U NPpUHIMIIOB MAPLIPYTH3ALUH.

Kpatkue TeopeTniyeckue cBeleHHUs:

MapupyTuzatopsl (annapaTHble HJIM NPOrpaMMHbIe) BBINOJHSIOT 3324y BHIOOpPa ONTHMAJIBLHOIO
MapupyTa ciefosanus IP nakera u ero oTnpaBKu 1o 3ToMy Mapmpyry. /st npuHATHA perieHust
aHAJIM3UPYeTCs agpec MoJay4daTesisi U YCTAHABIAMBAETCH MAPLIPYT cJIeI0BAHNUS HA OCHOBE HEKUX
(hopManu30BaHHBIX 3anucell 0 CTPYKTYpe COCTABHOM ceTH. JTH 3aNMCH HA3bIBAIOTCA TA0JMLIAMH
MapuIpyTH3alUH.

B Tabdnuue MapmyTH3anuM NPUCYTCTBYIOT KAK MUHMMYM cJeyIoLne MoJIs: agpec Ha3HAYeHus!
(anpec IP-cetn nau IP aapec xocta), naeHTH(PUKATOP MOPTA, Yepe3 KOTOPHIHA NMaKeT HAET 10 CeTH
Ha3HaveHus (mMopT o6o3Havaerca IP-agpecom uiau BHyTpeHHUM HOMepoM), a3 (IP agpec na
KOTOPBIH He00X0IUMO MOWTH MOcje TOT0 KaK NaKkeT NOKUHeT MOPT), MeTpHKa (Moka3areib
KayecTBa MapuipyTa).

Ha xaxmoM MapumipyTu3aTope ceTH NPUCYTCTBYeT Ta0IUIA, MOJTHOCTHIO OMUCHIBAIOIIAA CTPYKTYPY
Bceil ceTH U, HHOTAA, Co/iepsKalas 3anMcy 0 MAPLIPYTAX M0 YMOJIYAHUIO.

Tadauubl MApIIPYTH3AUMHU COCTABJISIOTCH BPYYHYIO HJIM € IOMOIIBIO MPOTOKOJIOB
MapLIPYTH3allUH, ABTOMATH3UPYIOLIUX 3TOT mpouecc. OMHUM U3 TAKUX MPOTOKOJIOB SIBJIsIeTCS
nporokoa RIP2.

Hcnonp3oBaHue BUPTYATbHBIX MAIIMH B 3TOH padoTe 00yc/J0BI€HO HCKIIOYUTEIHHO
€000pakeHUSIMHU Y100CTBA Pa3BepPTHIBAHUS HECKOJbKHUX ONEePALMOHHBIX CHCTEM HA OHOM
KOMIIbIOTEpE U He CBA3aHO HANPAMYIO € IJIABHOM LeJbI0 padoThl.

B padoTte onepanuonHbie cucteMbl Microsoft © MoryT 3aMeHsITLCSI Ha JIIO0bIE APyTHe NPHU
YCJI0BMH, YTO MOCJIeAHUE NMOAePKUBAIOT NPOrpaMMHYI0 MapuipyTusanuio IP.

Tak e B padoTe cIeaHo elle 0IHO JONYlIeHHe: peaJbHO, MAPIIPYTH3ATOP 00beINHAeT
HECKOJIbKO JIOKAJIbHBIX ceTeil, uMes 1o uHTepdeiicy (MOpPTYy) B KaKI0H JOKAJIbHOM ceTU. B ciyuae
NMPOrpaMMHOIr0 MapuipyTu3aropa, padorarouiero B coctase OC, B kauecTBe OPTOB BHICTYNAIOT
ceTeBble KAPTHI HA KOMIIBIOTEPeE.

B paGoTe nporpaMMHBbIii MAPIIPYTU3ATOP UCNOJIb3YeT eIUHCTBEeHHbIH nHTepdeiic ¢ AByms [P
ajgpecamM VISl 10CTYIIA K eJUHOH JIOKATBbHOH CeTH, MAPWIPYTU3UPYH (PAKTUYECKH U30THPOBAHHbIE
IP norokwu.

IMopsiaok BbINOJIHEHUSI pa0OThI:
Yacrse 1. Packet Tracer:

Peanun3oBaTth cxemy, IpHMBeJeHHYI0 HA pUcYHKe 1, cmoneaupoBas ee B nporpamme Packet Tracer.
Bocnosb30BaBIIMCh pacyeTaMu apecoB U3 J1a00paTOPHOH padoThl HOMep S (JI0bIM U3 YeTbIpex
BAPUAHTOB), HA3HAYUTDb a/ipeca KOMIbIOTEPOB, KOMMYTALHOHHOI'0 000PY10BAHUSI 1 HACTPOMUTD
CTAaTHYeCKYI0 MAPLIPYTH3ALHIO B JAHHOM ceTH.

IIpoBepuTh BO3MOXKHOCTb NlepeJayd MAKETOB AAHHBIX MEXKIY Y3JaMU MOJeJIH.

Yacrs 2:

Hcnosb3ysi BUPpTYalibHbIe MALIUHBI pealn3oBaTh padoty coctaBHoii IP ceru, cxema koropoii
npeacrapiieHa Ha pucyHke 1. Ilpumedanue: B cetn 7 komnbrorepos. Tpu pabouux cTaHIMHU U
yeTbIpe MapmypTusaropa. B kauecTBe 3THX KOMIBIOTEPOB OYyIyT BHICTYNIATh I'OCTEBbIE
onepanuoHHbIe cucTeMbl. Padouue cranuuu 0yayt padorars noa windows XP uian Windows 2003,
a IporpaMMHbIe MapmIpyTu3aTopsbl noj ynpasjediuem Windows 2003 (XP He moaaepxxuBaet
NMPOrpaMMHYI0 MapUIPpyTH3aluI0). Bce KOMIIBIOTEPBI OYAYT MOAKJII0UYEHBI K OIHOI JTOKAIbLHOM
ceTH, a B Hell OPraHu3ylTcsl H30JIUpOBaHHbIe o aapecam IP cetn. OnHoBpeMeHnHast paboTa 0HOTO
ceTeBoro uHrepdeiica B pasueix IP ceTsix qocturaercs HazHadeHHeM ABYX H 0osiee IP anpecos
onHoMYy ceteBomy uHTepdeiicy (CroiicTBa ceTeBoro coeqnnenns Cpoiicrea TCP\IP \
JlonosiHUuTENBbHO).
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CraHuma 1

Win XP

Router 4
Win 2003

KoMnbkoTep, BEINONHAKLWWIA ponb
pabodei cTaHUMu.

‘ KoMnboTep, BbIMONHAKLWWI ponb
L)
S

nperpaMmMHore MapLupyTusaTopa

CraHumsa 2 |8

Win X

Ha nepBoM 3Tane He00X0AUMO COCTABUTH IJIAH ceTH (3apaHee BbIOpaTh IP-agpeca nis cetei,
pa0do4yuX CTaHIHUI U HOPTOB MapLIPYTHU3ATOPOB). MOKHO HCII0JIb30BATh Pe3yJIbTaThl
MO/JeTUPOBAHUS B NIePBOiil YacTH padoThl. 3a1aTh YHHKAJIbHOE UM JUISI KAKI0T0 BUPTYaJbHOI0
KOMIIbIOTEpA.

B BUpTYaILHOM ONepalMOHHON cucTeMe:

IomensaTs MAC agpec ceTeBoii IIaTHI HA HOBBII YHHKANbHBIN (CBOlicTBa ceTeBOro coequHeHust /
Hacrpoiika cereBoro agantepa / CereBoii aapec). /lejgars 3To HE00X0AMMO HU3-3a TOT0, YTO
BUPTYaJlbHble MAIINHBI CO3JaHbI U3 OJHOI KOIIMM H, C/1eJ0BATeIbHO, 00/1a1a10T HACHTHYHBIMHU
MAC agpecamu, YTO NPUBOAUT K HEMPAaBUJIbHOI pa6oTe KOMMYTATOPa JIOKAJIbHOM ceTH.
HN3MeHUTH MMS KOMIIBIOTEPa (MaHe b YIPaBJdeHHus / CBOIICTBA CUCTEMbI / HMS)
YcranoBuTh Bee HeoOxoaumblie IP aapeca.

IIpumeuanne: Ha padounx cTaHIUsIX He00X0AMMO YKA3bIBATH LILITI03 0 yMoruanuio — IP agpec
nopra mapmipyrusaropa u3 IP ceru. Ha mapuipyrusaropax genarb 3T0ro He cjieayeT — MapLIpyTa
10 YMOJYaHHI0 HeT. Ajipeca DNS ocrarwTes mycTbIMu.

C nomomrbio koMauaAbl PING npoBepuTh BUAHUMOCTH OJIMKANIINX coceell 1Mo JIOKAIBLHOW CeTH.
Ha mapumipyTru3aropax 3anycTuTh ciay:k0y Routing and Remote Access (Ilanens ynpaBiaenus /
AnmunucrpupoBanue / Routing and Remote Access). C momonibio Mactepa ckoHQUrypupyiire
ciayx0y, kak LAN Router.

C nomoumb10 KoHCO0JIbHOI KoMaHabl ROUTE u3yunts Ta0/141ly MAPIIPYTH3ALUN 10 YMOJIYAHHIO.
C nomomb10 koHcoabHOMH KoMaHAbl ROUTE (pekomenayemMslii crioco0) HiId ¢ MOMOIIBIO
rpaguyeckoii Koncom cay:k0b1 Routing and Remote Access 10M0JHUTH TA0JIUIY HEO0XOAUMbIMHU
3anucsAMH.

C nmoMom b0 KOMaHABI ping NPOBEPHTH AOCTHAKUMOCTL PA00YNX CTAaHIUIA IPYT € Apyra, a ¢
HCIO0Jb30BaHHeM KOMaH/[ tracert u pathping nposeputs nyTh cienoBanus IP nakeros.
CoxpaHuTs Ta0JIMIBI MAPIIPYTH3ANHMH B TEKCTOBOM (aiije.

YaaauTh co3qaHHbIe BPYYHYIO 3allMcH B Ta0aunax mapmpyrtudanuu. Ilpumeyanue: paboune
CTAHLMH He XO0JIKHBI ONpPeessiTh APYT APYra B CeTH.

Jo0aBuTh B KOHCcOJH cIyk0b1 Routing and Remote Access Ha MapmipyTusaTopax nporoxkosa RIP2
(General / Add new routing protocol). B Hem n00aBuTh HHTEp(eiic, Yepe3 KOTOPLI Oyner
NPOUCXOANTH 00MEH BEeKTOPaAaMH MapIIPyTH3alMU. Y CTAHOBUTHL HHTepBaJ o0MeHa 60 cexyHJ.
OOHOBHTBH KOHCOJIb M YOEIUTHCSI, YTO MOLLTH pacchbliky Ta0aunbl. Iociae mogydyeHnss qyxkux

Puc. 1
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Ta0/IMI BHIBECTH Tadauny qmuHamudeckoii mapmpyrusanuu (IP-routing / Routing tables)
Ilocae Toro, kak OyayT MoJy4eHbI Bce HEOOX0AMMBbIe 3aNMCH, ¢ IOMOLIBIO KOMaH/bI ping
NPOBEPUTH AOCTHKUMOCTH Pa00YNX CTAHIMI, a ¢ HCMOJIb30BaHMEM KOMAaH/ tracert u pathping
NPOBEepHUTH NyTh ciaenosanus IP makeros.

OTtkmrounTth cayx0y Routing and Remote Access m ycTaHOBUTH aBTOMaTH4ecKkoe noJjydenue [P
aJpecoB HA BUTYAJBbHBIX CHCTEMaX.

B ortyer:
Cxpuniot cxemsl cetu u3 Packet Tracer (uacts 1).
Tabauubl MapIIpyTH3AIMHU BCeX MApPIIPYTH3ATOPOB (4acTh 2).
CxpuHmor Tabann mapmpyrusanuu u3 Packet Tracer (wacts 1).
OTBeTHI Ha BONPOCHI:
Kak B Tadiune mapmpytuzanun MS oTJIHYMTH MAPUIPYT HA XOCT OT MAPLIPYTA HA ceTh?
Kak B Tad1une mapmpyTtusanuu MS oTIHYUTH MAPLWIPYT MO0 YMOJIYAHUIO?
Kak ¢ noMomb10 koManabl route BIBECTH Ta0JMILy MAPIIPYTH3ALMH, 100aBUTH U YIAINTH
MapmpyTt?
Kaxkue MeToasbl, npepoTBpamawmye BOSHUKHOBEHNE JIOKHBIX MApIPYTOB B RIP2 BK/II0YeHBbI Ha
MapupyTusatope MS no ymonryanuio?

JJ1s1 TeX, KTO pelIuT BBINOJHUTH padoTy B uHoii OC (Hanpumep, Linux) cienyer roroBUTH 3TOT
0TYeT B TEPMHMHAX U MPUMEHHUTEJIbHO k aApyroii OC.

CamocTosTeabHast padboTa Ne 8
Tema: DNS
Iean padoThI:
IMonayuuts npeacrapjenue o padore DNS cepsepa.
IHosry4yuTh NpaKkTHYeCKUE HABBIKH HCMOJIb30BAHUA YTHJINT PadoThl ¢ cepBepamu cucteMbl DNS n
KOH(UTYPHPOBAHHSA CHCTEMBI.

Heo6xoqumo:
YcTaHoBJeHHas cUCTeMa BUPTYaJIN3allun;
Bupryansnsie Mmamuabl Windows 2003 Server;
IIpeacraBienue o padore cucrembl DNS;
Hocryn B Web.

Kparkue TeopeTuueckue cBeieHus:
Cucrema DNS — pacnipenesienHasi 6a3a TaHHBIX XpaHsas cooTBeTcTBHE Mexay IP aapecom u
JOMEHHbIM MMeHeM KOMIbIOTepa.
Cucrema DNS — kimeHT - cepepHasi. DNS-kJ/IMeHT mojiyuaer B KauecTBe KOH(PUIYPALMOHHOIO
napamertpa IP aapec odcayxuBaromero DNS-cepsepa u nosy4aer K HeMy JOCTYIl HAIPAMYHO.
Ha cepsepe DNS MOryT npucyrcTBoBaTh MHOKECTBO 3allicell Pa3HbIX THIIOB M HA3HAYEHUSI.
JAuarnocruxky pa6orbl DNS ¢ K/MeHTa MOKHO BBIIOJHATH € IOMOLIBIO KOMaH/l ping ((popmanbHas
MPOBEPKa pa3pelieHus MMEHHU) U ¢ IOMOLIbI0 KOHCOJIbHOM yTuiauThl nslookup (padora ¢ DNS
cepBepoM B pe;KHMe 3alPOCcOTBeT).

IMopsinok BbINOJIHEHUSI pa0OThI:
Yacrte 1. OcBoenune yruautsl nslookup
HcnoJib3ysi BCTPOEHHYIO CHIPABKY U AOCTYNHbIe MaTepraibl B Web BbISICHUTD:
Hasznauenne u ¢popmar caenyromux tunos 3anuceit DNS: SOA, A, NS, MX, CNAME;
3HaYeHUe U B3aHMOCBSI3b TEPMHHOB «JIOMEH» H «IOMEHHAas 30Ha»;
3HavyeHHe TePMHHA «30Ha 00PATHOIO MPOCMOTPa»;
3HavyeHHe TePMHUHA «IeJerHPOBaHNE JOMEH.
C nmoMomb0 KOHCOJIBbHOW yTHIHTHI nslookup:
OmnpeneanTs agpeca X0CTOB, 00CTYKHBAIOIIMX MOYTOBBINA J0OMeH yandex.ru
IIpumeyanne: 3anpoc HeoOX0AMMO BBIMOJTHATEL K NS ceBepy cetn RunNet (1omeH runnet.ru), ais

4ero Heo0X0AMMO BBISICHUTH MMeHa nin agpeca DNS cepBepos 30HbI runnet.ru.
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OmnpeneJnTh KAHOHUYECKOE UMS (CNAME) pas xocra Www.ifmo.ru.
Omnpeneants e-mail axmuaucTpaTopa DNS cepBepa 3onbI ifmo.ru (3anpoc MmoxHo k DNS cepBepy
30HbI ifmo.ru).

Yacte 2. Ynpasiaenue u Hactpoiika DNS-cepBepa nmog Windows Server
HoaroroButs ABa (b u /I) komnbloTepa ¢ Windows Server. CorjiacoBaTh HACTPOIKY CeTH €
npenoaasaresieM. Ilpodpoc ceTu B BUPTYaIbHON MallluHeE 10JKEH ObITH HACTPOEH HA PEKUM
«ceTeBOil MOCT».

YcranoBuTh naket support tools (0H comep:KUT He00OX0AUMYI0 AJs padoThl yTuauTy dnscmd.exe).
B xondurypanuu TCP/IP ycranoBUTH coriiacoBaHHbIi ¢ npenogasatenaeM IP agpec m agpec DNS
PABHBIH
IP.

Pa3paboraTh nJjaH JOMEHHOTI0 AepeBa O CAeTYIIMMH YCJIOBUAMM:

Cepaep b no/:keH conepxkaTh 30HYy, NOAIEP:KUBAIONIYIO I0MeH HHUIIUAbILlocal (Hanpumep
adb.local);

Cepgep b no/:ken coaep:kaTh 30Hy 00paTHOro mpocmotpa ais IP cetu, B koTopoii 0yayT
Haxoaurcs cepsepa b u /I;

B 30He npsiMoro npocMoTpa cepBepa b 1o/:xkHa ObITH 3aBeeHa 3anMch THIIA A 1151 cepBepa b;
B 30He npsiMoro npocMoTpa cepBepa b 1o/:kxeH ObITH co31aH moaaoMeH subl.uununuanstlocal, Bce
3anucH KOTOPOro XpaHsTcsi B 30He cepBepa b;

B 30He npsiMOro mpocMoTpa cepBepa /I 10/3keH ObITH c031aH MoaI0MeH sub2.ununuassbl.local;
B 30He npsiMOro mpocMoTpa cepBepa b 10/1:kHO OBITH HA3HAYEHO JeIeruHpoBaHue J0MeHa
sub2.muuumainellocal B 30ny cepepa /1;

Bce cebliku B SOA Ha DNS cepBepax 10/1KHBI ObITh C/IeJIAHBI Yepe3 MCeBIOHMMBI ¢ UMEHEM nS;
Cepgep /1 10/KeH COAEP:KATH JOMOJTHUTEIbHYI0 30Hy 00PaTHOr0 MPOCMOTPA Il 30HLI 00PATHOT0
npocMoTpa ¢ cepepa b, 10/:kHO OBITH BKJIIOYEHO YBeJOMJIeHHe 00 M3MEHEeHUsIX M OTPaHUY€eH 0
npeaocTaBjeHne KOMUHU 30HbI TOJBKO A1 cepBepa /I;

B nomenax mnunmaibllocal, subl.mannuaneilocal u sub2.maunmuainsl.local 101KHBI OBITH A
3alMcH HA XO0CThI ¢ MMEHAMM STV U ip paBHbIMU ip-apecaM cepBepa, No/IeP:KMBAIONIEr0 J0MeH, B
KOTOPOM C03/1a€eTcsl 3aNHCh.

YcranoBuTth 1 HacTpouTh DNS cepBepa Ha komnbloTepax /I u b corsiacHo m. S.
YcTaHOBUTH, HA KAKHX HOMepPAaX MOPTOB U M0 KAKUM MPOTOKO0J1aM TPAHCHOPTHOIO YPOBHA
pa6oTaetr DNS cepBep.

M3yuntsh conep:xkumoe ¢GaiijioB 30H (COXPAHUTH UX JJIS 0TYETA).

C nomomibio yTujauT dnscmd MoJTy4uTh CIIMCOK BCeX 30H Ha 000UX cepBepax, U COAepPKUMOI0 30HbI
HHMIHAJBLIOC (COXPaHUTDH UX AJIS 0TYETA).

Pa3zo6parbcsi B Ha3HAYEeHHMH APYTUX KJro4veil yruiautel dnsemd. Y0equThbesi, uTo Ha cepBepe b
KOPPEKTHO pa3peniaercs HMeHa:
srv.uannuadisllocal;
srv.subl.uaunuanel.local;
srv.sub2.ununuasusbllocal.

CoxpaHuTB A1 0TYETa BHIBOJI KOMAaH/I.

Yacrs 3. PekypcuBHbIil nouck no gepey DNS
IlepenacTpouts DNS cepsep b, nomensis IP agpec mo ykazanusiMm npenojaBare/isi U NepeKJI0YNB
npodpoc ceTd B BUPTYAJIbHON MamuHe HA pexxuM «NAT».

Hactpouts DNS-cepBep Tak, 4T00bI OH 3aNpalIMBAJT BHEIIHMI cepBep ¢ agpecom 194.85.32.18 B
cay4dasix, Koraa cam He croco0eH papemntb nmeHa. (ITapamerp Forwarders B CBoiicTBax
cepBepa).

IIpoBepuTH KOPPEKTHOCTH pa3pelieHusi ”MeHn WWW.google.ru npu pagore yepe3 DNS.
Yaamuth HacTpoiiky Forwarders ¥ 04MCTHTB K31 cepBepa He mepe3arpyxxas ero.
IIpoBepuTh KOPPEKTHOCTH pa3pemienuss HMeHH WWW.Joogle.ru mpu padore yepe3 DNS B HoBo#i
KOH(UTypanuu.

C nomomib1o 110001 MporpaMMsel aHajIM3aTopa Tpaduka (Hanpumep, wireshark) ycranoputs
3TanbI padoThl AJITOPUTMA pa3pelieHUs HMeHH B 1.3 1 1. 5. COXpaHUTH NepexBadyeHHbIe
CO00LICHHHA I OTYeTA.

21


http://www.ifmo.ru/
http://www.google.ru/
http://www.google.ru/

B ortuer:
KoHcoabHbIii BIBOI KOMaH/1bI nslookup yactu 1 m. 2.
®daiiabl 30H ¢ cpesepoB b n /I u3 yactu 2 m.6.
BbiBog komana u3 yactu 2 1. 7, 8.
IlepexBauyeHHbIe COO0IIEHNS pa3pelieHUs] HMeHH U3 YacTH 3 1. 6.

OTBeTHI HA BONPOCHI:
JJis1 yero nmpegHa3sHaAYeHbI OCHOBHBIE TUNBI 3anuceil DNS?

B kakom pe:knme padotas DNS-cepBep B yact 3 . 3 4 B 1. 5 (peKypCUBHOM WJIM HeT)?
Yto Takoe kopHeBble cchbliku? IIpuBecTH HeCK0JIBKO aapecoB KOpHeBbIX DNS cepBepos
«U3BeCTHBIX» co3nanHoMy DNS-cepBepy mo yMo14aHuio.

Pa3zpemenue uMeHu B yacTu 3 n. 3 ¥ 1. 5 npoucxoamio ¢ pasHoii ckopocrbio. Iouemy?
B 4yem HazHaYeHMe 30HBI 00PATHOrO MPocMoTpa?

Kak onpeneants, kKakue X0CThl 00padaThIBAIOT MOYTY, HAMIPABJIEHHYIO B 1I0MeH yandex.ru?

151 TeX, KTO pelIuT BBINOJHUTH padoTy B uHOi OC (Hanpumep, Linux) cjiexyeT roroBUTh 3TOT
OT4YeT B TEPMMHAX U MPUMEHUTEJIBHO K aApyroii OC.

CamocTosTeabHast padoTa Ne 9
Tema: PaGoTa ¢ npuKJIaIHBIMH MPOTOKOJIAMH M3 KOMAHJAHOH CTPOKH
Lesb padoThI: MOJYYUTH NMPeICTABIEHHE O MPHHIMIIAX PA0OTHI H MPAKTHYECKHE HABBIKH PadoThI
¢ THIHYHBIMHM BHICOKOYPOBHEBBIMH MPOTOKOJIAMHU Yepe3 TEKCTOBbIE KOHCOJIH.

Heo0xoaumo:

YcranoBieHHasi Ha koMnbloTepe cpena Bupryanusanua ORACLE Virtual Box;
O0pa3 BUPTYATbHOI0 KECTKOr0 AUCKA onepanuoHHoii cucteMbl Windows 2003;
Jdoctyn B rinodanbHylo cetb UHTepHET 10 npoTokoaam Web u FTP;
TepMuHadbHbIe KIUEHTHI ftp u telnet;

CrpynnupoBarbcsi 10 ABoe.

Kpartkue TeopeTuueckue cBeieHHsI:

Jis mepexaym 3J1eKTPOHHBIX MM CeM He00X0AUM MOYTOBBIi cepBep (cepBep JIEKTPOHHOMH MOYTHI,
MeilJI-cepBep), KOTOPbI B cUCTeMe NMePechbUIKH 3JIEKTPOHHOM NMOYThHI HA3LIBAETCH areHTOM
nepecbuIkH coodueHnii (mail transfer agent, MTA). IT0 KoOMNBbIOTEPHAsI MPOrpaMMa, KOTopast
nepeaaéT coodUIeHUA OT OJHOT0 KOMNbIOTEpPa K Apyromy. O0bIYHO MOJIH30BaTEN PAdoOTAIOT C
NMOYTOBBIMHU CHCTEMAMHM Yepe3 KJIUEHT JIeKTPOHHOIi mouThl (mail user agent, MUA), nannpumep,
Outlook Express uiu Thunderbird.

Koraa noJsb3oBaresb Ha0paJi coo0LIeHNe U OCHLIAET ero MOJIy4aTell0, IOYTOBbIH KJIMEHT
B3aUMO/ICHCTBYET C OYTOBBIM cepBepoM, ucno/ib3yst mpoTokoJa SMTP (Simple Mail Transfer
Protocol). IlouToBBlii cepBep OTHIPABUTEJISA B3aHMO/ICHCTBYET € MIOYTOBBIM CEPBEPOM IOJIy4aTeJist
(HanpsiMy10 MJIM Yepe3 MPOMeKYTOUHBII cepBep — peJieil). Ha moutoBoM cepBepe moJsryyaresst
coo01IeHue MOoNaAaeT B NOYTOBbIN SIUK, OTKY/A IPU IOMOILIM AreHTa JOCTABKH c000mennii (mail
delivery agent, MDA) nocraBJisieTcsi KJIMEHTY moJy4aress. YacTo nmocjeaHue ABa areHta
COBMeLeHbI B 0JHOM mporpamme (k npumepy, sendmail), xors ectb cneuuanusupoBanibie MDA,
KOTOpbIE B TOM 4HcJIe 3aHUMaI0TCs puiabTpanuei cnama. /s GUHAIBHON JOCTABKHU MOJIYy4YeHHBIX
coodmeHuit ncnoansdyercst mporokos POP3 (Post Office Protocol Version 3).

IMopsiaok BbINOJIHEHUSI pa0OThI:
Yacrp 1. KoHcouibHOE ynpaBiieHHe 3JIEKTPOHHOM MOYTO
Pazo0parbcs B HA3HAYeHHHU NTapaMeTPOB U KJII0Yeil ciieylouuX TepMUHAIBHBIX YTHIIUT:
telnet.exe;
ftp.exe;

Hcnons3ys kanent ftp.exe mosxyuunre ¢ cepBepa ftp://ftp.asus.com/ n3 karamora pub/ASUS/DVR/
¢daiin e1351_drw-0402p_d.pdf. Ilpumeuanne: agpec FTP cepepa u ums (aiijia MoxkeT ObITh
BBIOPAHO CAMOCTOSATEJIBHO.

OmnpeneanTs aapeca, HCNOJIb3yeMble 11 OTIPABKH U MOJy4YeHHUsI COOOLeHN i, Balero No4ToBoro
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ANMKA.

BbIsicCHUTH HOMEpPa MOPTOB JJIfA CEPBEPOB OTIPABKH U NMOJYYCHHUS JJIEKTPOHHOU MOYTHI.
Pa3zo0parbcsi B Ha3HAYeHMH M (PYHKIMOHUPOBAHMYU KOMaH] telnet.exe, HCIOJIb3YyeMBbIX /1151
yIIpaBJICeHUS IOYTOM.

C nomombio telnet.exe oTnpaBuTe co00IIEHNE CO CBOET0 MOYTOBOIO SINIUKA HA MOYTOBBIN AIUK
CBOEro nmapTHépa.

C nomombio telnet.exe mpounTaiiTe MOJy4eHHOE OT BAalllero NapTHépa cooduieHue.

Yacts 2. Co3nanue, KOHQUTYPHPOBaHHNe U TECTUPOBAHUE CEPBEPOB 3JIEKTPOHHON MOYTHI
O3HAKOMHUTBHCSI ¢ OKHOM YIIpaBJIeHHS POJISIMU cepBepa onepanuonHoil cuctembl Windows 2003.
J0o6aBUTH poJb cepBepa JIEKTPOHHOM MouThI M0 npoTtokojam POP3 u SMTP.
I[Ipumeuanue: B kauecTBe HMEHH A0MEHA HCMOJIb30BATH COOCTBEHHYIO (haMHIHIO.
Co31aTh IBYX JIOKAJBHBIX MOJb30BaTe/ell ¢ YHUKAJbHBIMH a/ipecaMy 3JIeKTPOHHOH MOYTHI.
OTnpaBUTH NUCHMO OT OHOTO JIOKAJBLHOTO MOJIL30BATENS PYrOoMy U YOeTUTHCS B €ro
NMOCTYILIEHU .

Conep:xkanune oT4éra:
B oTuéTe He00X0AUMO NPEIOCTABHUTHL TEKCTOBble KOMAaHAbI M3 BCeX NMYHKTOB 4acTtu 1
3alaHUs, 2 TAKKe CKPMHIIOTHI U3 2 YacTH 3aJaHUS C TEKCTOM MOJYYEHHOr0 COO0IIeHus,
aJpecoM OTNPABUTEJISI M aIPeCcOM MOJIydaTesis.

Tect

KomnnekcupoBaHue cpenctB BT no3BonsieT noBbIicTb 3hPEeKTUBHOCTbL CUCTEM OOPabOTKMN

nHdopmMauum 3a cyer yero?

NOBbILEHUS HAAEeXXHOCTU
CHMXXeHuA 3aTpar

npousBoaguTenbHoctn 3BM

KOMMJIEKCHOro UCMNOJIb30BaHNsA eANHbIX MOLHbIX BbIYMUCIIUTENbHbLIX U MUHDOPMaLMOHHbIX
pecypcoB
BCe, BMecCTe B3ATble

Bce nHtepdencol, ucnonb3yemoie ¢ BT n cetsax, pa3genstoTcA Ha CKOJMIbKO TUNOB?

oA NW

MapannenbHbIN MHTEP(ENC COCTOUT U3 Yncna 60nbLINX JINHWUNA, MO KOTOPbIM Nepegaya AaHHbIX
OCyLIEeCTBIAETCA B NapanienbHOM Koge B Buge
8-24 pa3psgHbIX CNoB
8-64 paspsagHbIX cnoB
8-128 pa3psgHbIX CrnoB
24-128 pa3psaaHbIX CnoB
8-16 pa3psaaHbIX CrnoB

MeTtoa komMmMmyTauum coobLeHnn obecneymBaeT
HesaBucuMMOCTb paGoTbl OTAENbHbIX YYaCTKOB CBA3U
CrnaxvBaHue HecornacoBaHHOCTU
AdpekTUBHO peanusyeTcs nepegaya MHOroagpecHbIX COOGLLEeHUN
Mepenayva nHdgopmaumini nponssoauTcs B NoGoe Bpemsi
Bce, ykasaHHble BMecTe

Ckonbko cyuwieCTByeT rpynn MeTtoaoB gocTtyna K cetn?
5
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OO DNW

A heKTUBHOCTL NPUMEHEHUSI KOMMBLIOTEPHOW CeTU onpeaensieTcsa Yem?
Mo3BonsieT aBTOMaTU3NPOBaThL yNpaBrieHne o6 beKkTamun
KoHueHTpaumen 60nbluMx 06BbeMOB AaHHbIX
Bce, BMecTe B3ATbIE
O6ecne4yeHneM HafeXHOro u 6bICTPOro AocTyna nosfib3oBarenen K BbIMUCIUTENbHbLIM U
MH(OpPMaLMOHHLIM pecypcam
KoHueHTpaumen nporpaMMHbIX U annapaTHbIX CPeacTB

OnNTOBOJIOKOHHasA ONTUKa NO3BOJISIET NOBLICUTL MPOMNYCKHYI CNOCOGHOCTbL, Hanpumep, cuctema
F6 M oGecneunBaeTt nepepayy mHdopmauum, go 6,3 M6ut/c, 3ameHss go
96 TenedOHHbLIX KaHaNoB
45 Tened¢oHHbIX KaHanoB
64 TenedOHHbIX KaHaNoB
128 TenedoHHbIX KaHanoB
140 TenedoHHbIX KaHanoB

Co3faaHune BbICOKOIDEKTUBHBLIX KPYMHbIX CUCTEM CBA3aHO C
O6beanHeHnem ABM ¢ nomowb0 cpeacTs CBA3U
O6cnyxuBaHueM otaenbHbIX NPeAnpPUATUIA
O6cnyxuBaHnem nopgpasneneHus npeanpuaTumn
Bce BmecTe B3ATbIE
O6bLeanHeHWeM cpeacTB BbIYUCNTENbHON TEXHUKU

Mepepaya nHdopmaumm mexay yaaneHHbIMA KOMMOHEHTaMU OCYLLECTBNAETCH C NOMOLLIO Yero?
TenerpadHbIx KaHaNnoB
KoakcnanbHbIX Kabenen cBa3un
BecnpoBogHoOW cBA3MN
TenedOHHbIX KaHaNoB
Bce, BMmecTe B3ATbIe

Y10 npeacraBnsieT us ceda cetb MNeTpu?
He opueHTUpOBaHHLIN rpac
OpwueHTpoBaHHbIn rpad N={T}
OpwueHTnpoBaHHbin rpad N={T,P,F,R}
OpueHTupoBaHHbIn rpacp N={F,R}
OpueHTupoBaHHbIn rpad N={F,T}

CKONnbKo BUAOB KOMNOHeHToB uMeeT MO BbIYMCNEeHHbIX ceTen?

WU hAN

MexayHapoaHasa opraHu3auusi no craHgaptusauum ISO noarotoBuna NpoeKkT 3TariloHHOW Moaenu
B3aMMOAEeNCTBUSA OTKPbITbIX MH(POPMaLUOHHbIX ceTer. OHa Oblna NpUHATA B KayecTBe
MeXAyHapoAHOro cTaHgapTa U MMeeT HECKOJTbKO YPOBHEN, CKOJTIbKO UX?

6 ypoBHeM
5 ypoBHen
3 ypoBHs1
4 ypoBHA
7 ypoBHeM

24



®dukcupoBaHHbLIN Ha6op MHdopMaLMK, Ha3biBaeMbI NakeToM, HesaBucumo ot Tuna JIBC
BKIIO4aeT B cebA
aapec nmoJryyares
aJapec OTIpaBuTeIsA
KOHTPOJbHasi CyMMa
JAHHbIC
BCeE MePevncJIeHHOoe

Bce mHoxecTBO BuaoB JIBC, pasgensietca
Ha 4 rpynnsl
Ha 3 rpynnsl
Ha 2 rpynnsl
Ha 5 rpynn
Ha 6 rpynn

[ns coBpeMeHHbIX BbIYUCIUTENbHbLIX CETEN YTO XapaKTepHO?
O6beauHeHne MHorux ABM 1 ceTu BbIYMCNUTENBbHBLIX CUCTEM
Bce, BMecTe B3ATbIe
O6beanHeHne WNPOKOro cnekTpa nepudepmmnHoro obopyaosaHus
NMpumeHeHue cpeacTB CBA3N
Hanwnune onepaumoHHOM cucteMbl

CoBokynHocTb QBM, nporpammHoro o6ecneyeHus, nepucepuinHoro obopyanosaHus, cpeacTs
CBAI3U C KOMMYHMKaLWOHHOWN NOACETHLIO BbIYMCNUTENbHOW CETU, BbINMOMHAKOLWUNX NPpUKNagHbIe
npoueccbl — 3TO
aboHeHTCKasa cuctema
KOMMYHUKaLMOHHas noaceTb
NpUKNagHoOM npouecc
TerleKOMMYHUKaLMOHHas cuctema
CMellaHHas cuctema

MeTtop poctyna Token Ring paccunMTaH Ha Kakyro TONOJsornto
Ha «obuyto wunHy»
Ha MHorocBsisHyto
Mepapxunueckyto
Ha konbueByto
Ha 3Be3poo6pa3Hyto

Ba3zoBass KOMMYHMKaLMOHHaA CeTb?
COBOKYNHOCTb KOMMYHWKALMOHHbIX CUCTEM
Maructpanb KaHanoB CBSI3N
CoBokynHocTb 3BM
COBOKYMNHOCTb LUMH
COBOKYNHOCTb KOMMYHMKaLMOHHbIX CUCTEM U MarucTpasibHbIX KaHaNoB CBA3U 06ecne4YmBaloLLmX
npenocTaBrieHMe NoNb30BaTerieM CKBO3HbIX TPAHCNOPTHLIX COeAUHEeHUN ans obmeHa
nHcdpopmaummn

B mopenu «KnueHT-CepBep» co3gaHHon Ha ocHoBe NOBM npepnaraercs, cnenys us eé ...
Cuctema peanusyeTcs B Buge OTKPbITOW apXUTeKTYpbl, 06 beauHsowen IBM pasnuyHbIx
KnaccoB
Monb3oBaTenb cMcTeMbl OCBOOOXAEH OT HEO6XOANMOCTU 3HATh, IAe HaxoaUTCcA Tpebyemasi emy
nHcgpopmauma
CeTb coAepXUT 3HAUYNTENbHOE KONIMYeCTBO CepBepPOB U KNMEHTOB
OcCHOBY BbIYUCIIUTENIbHOMN CUCTEMbI COCTaBNsAeT pabo4une cTaHUum
Bce nepeuncneHHoe

Mogaenb cpaiin-cepeep obecneunBaeT gocTyn ...

K cdhaninam 6a3bl AaHHbIX
K cTaHgapTHbIM nporpammam
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K BHelwHMM ycTpolcTBam
K yaanéHHbIM TeXHMYECKUM cpeacTBam

Mo6uTtHan uHBEpCHA MaLIMHHOIO CrOBA...
NOT
INV
COM

BbluMcnuTenbHble CUCTEMBI, C KAKOW apXUTEKTYpoi Hanbornee aeleBbl?
KracTepHble CUCTEMbI;
napannenbHas apXuTeKTypa Cc BeKTOPHbLIM NPOLIeCCOPOM;
MacCUBHO-NapannenbHasa apXuTeKkTypa.

UYto B Gonblueil Mepe onpepensieT NPOU3BOAUTENLHOCTL KIacTepHON CUCTEMbI?
cnoco6 coeMHeHUs1 NPOLIECCOPOB APYT C APYroMm;
TUN UCMONb3yeMbIX B HEW NPOLLECCOPOB;
ornepauuoHHasi cucTemMa.

[ocTynHbI NN cerMeHTHbIe perucTpbl NPUKNagHoOM NporpaMmmMe B 3alULLEHHOM pexume?
Ja
ToJILKO B pealbHOM peKuMe
Het

Kakon moaenu opraHusauum namsaT U3 nepeymcrieHHbIX He cyLecTByeT?
cermeHTMpoBaHHasA MoAenb NaMATU pearnbHOro pexuma
cermeHTMpoBaHHasA MoAenb NamMmATH 3alWULEHHOrO peXuma
CnyiolHasa MoAerib NaMATYU 3aLMLLEHHOTO peXxuma
CnyiolHasa MoAerib NaMATU peanbHOro pexuma

B kakom pexume paboTbl HAXOAUTCA NMPOLIECCOpP cpa3y Nocrie BKIHYEHUs KoMmnbloTepa?
Pexume amynsaumm MS-DOS
PeanbHom
3awmiieHHOM
Hv oguH n3 BapmaHTOB, T.K. peXXUM paboTbl 3agaeTcs onepayMoOHHON CUCTEMOMN.

Ypactca nu B 32-X OUTHOM 3aLMLLUEHHOM peXume MoJTyYuTb AOCTYN K namsaTu Bbiwe 4 'mb, ecnu
co3aaTtb cerMeHT ¢ 6ason 6onben Hyna u npegenom B 4 F'mb?
Oa, Ho TonbKo npu BKkNtoyeHHowm PAE.
Ha, aTo cpaboTaeT Bceraa.
[a, HO TonbKO npu Bbikno4yeHHoM PAE.
HeT, paxxe npu BKknroyeHHon 36-6mMTHOM agpecauun (PAE) Bce npouecchl N0 NpeXHeMy CMoryTt
agpecoBaTtb Tonbko 4 MN'vb.

KakoW ypoBeHb NnpyMBuUneruii B 3aluiueHHOM pexumMme npegHa3HavyeH Ansa BbINONIHEHUA Kopa Aapa
ocC?
Ring 3
Ring 0
Ring 2
Ring 1

BoamoxHa nu npsimasa nepegaya AaHHbIX MeXAy A4enKkaMmu namaTm?
Oa.
Her.
TonbKo ¢ UCNOMb30BaHMEM BCNOMOraTeNnnbHOro perucrTpa-nocpegHuka.

O6s3aTenbHO N BKNOYaTbh NMHMIO A20 ANA NCNOSIb30BaHUA 3aLMLLEHHOIO peXxuma?
[a, vHa4ye npu nepexoae B peXXUM NPon3onaéeT BHyTpeHHee ucknrodyenue UMY n komnblotep
OyneT nepesarpyxeH.
HeT, nnHnsa A20 HM Ha 4YTO He BnusieT.
HeT, HO 6e3 eé BKNOYEHUs1 He ByaeT [OCTyNHa onepaTUBHas NaMATb, pacnosioXkeHHas Bbille 1
Mub.
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Kakune yTBepXxaeHus BepHbl ona Mmoaenn namsAatTu Compact ?
agpecauus gaHHbIX 6]1I/I)KH$I$I, agpecauusa Kkoga ganbHAA
agpecauus oaHHbIX OnuxHASA, agpecauua Koga GNVXKHASA
agpecauua OaHHbIX ganbHAA, agpecaunsa Koaa GNWXHASRA

HU4yero u3 npmBegeHHoro

Kako# cnoco6 agpecauun nmeet Hambonee KOMNaKTHbIN Kop?
perncTpoBbIn
PerncTpoBbIN OTHOCUTENLHLIN
HenocpencTBeHHbIN
npamoun

YTto genaeT HEBO3MOXHbIM NOAKMIOYEeHNe KOMNbIoTepa K rmobanbHoONn ceTu:
Tun komnbloTepa,
CoctaB nepudepunHbIX YCTPOUCTB,
OTcyTcTBME AUCKOBOAA,
OTcyTCcTBME CETEBOM KapTbl.

B KOMNbLIOTEPHBLIX CETAX UCMOJIb3YHTCA OObIYHO KaHanbl CBA3U:
IIposona;
Kabenn;
Panuo cBsi3b,
Bce BhILICTIEpEYM CIICHHOE.

OdheKTMBHOCTL KOMNLIOTEPHON CBA3U 3aBUCUT OObLIYHO OT:
IIponyckHoii cioco0HOCTH;
IIpou3BoaMTEIBLHOCTH MPOIIECCOPA;

EMkocTi mamaTu,

Bce BbllIenepeynciieHHOE.

YcTpowncTBo, nponsBoasiiee npeobpaszoBaHMe aHaNoroBbIiX CUrHanoB B LucpoBbIie U 06paTHoO,
Ha3bIBaeTCA:

ceTeBasi KapTa;
MO/1eM;
npoieccop;
ajanrep.

O6beanHeHWe KOMMNbIOTEPOB U NOKaNbHbIX CeTel, pacnofioXeHHbIX Ha yaaneHHOM pacCTosIHUN,
Ans obLero Mcnonb3oBaHUs MUPOBbLIX MH(POPMaALMOHHBLIX pecypcoB, Ha3biBaeTcs...
JIOKAJILHAA CeTh;
rj100aJbHasl CeTh;

KOPNOPATHBHAS CeTh;
peruoHaIbHAasI CeTh.

KomnbroTep nogknoveHHbIN K MHTepHeT, 06s13aTeNibHO UMeeT:
JOKAJIbHAS CETh;
rJ100aJbHAasl CeTh;
KOPNOPATHBHAS CeTh;
pernona.nbﬂaﬂ CeThb.

3apaH agpec cepBepa komnaHum MTY-UHOOPM: 195.34.32.11. YkaxuTe agpec KoMnbloTepa B
ceTn.

Kakow Bug cetei Ha3biBaeTcsi OQHOPAHroBon?
JIOKAJIbHAS CETh;
rJ100aJIbHAS CeTh;
KOPNOPAaTHUBHAsI CETh;
PEerMoOHANBHAS CeTh.
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YCTpoWCTBO, BbiNnorHsowee pyHKLUM CONPSXKEeHUA KOMNLIOTEPOB C KaHanamu cBs3u,
Ha3blBaeTcA:
ceTeBasi KapTa;
MO/IEM;
npoieccop;
ajanrep.

KoMnbloTep npefocTaBnALWMiA CBOU pecypchl B Nofib30OBaHWe APYrMM KOMMboTepam npu
COBMeCTHOW paboTe, Ha3biBaeTcs:
afanTepoMm;
KOMMYTATOPOM;
cepBepoMm;
KJIMEHTOM.

3apaH aapec cepsepa komnaHum MTY-UHDOPM: dialup.mtu.ru. YkaxuTte ero ,oMeH BepXHero
YPOBHS.

Kakune U3 nepeumncrieHHbIX TEPMUHOB SIBASILOTCA CUHOHUMaMnU?
BBIYMCJIUTEIbHASA CETh M CeTh MepeIadyn JaHHbIX
paauoceTh u Tejie)OHHAs CeTh
TeJie(hOHHASA CeTh M BHIYHCIUTEILHAS CeTh

YT1o Ttakoe ARPANET?
ceTh CYNMEePKOMINBIOTEPOB 000POHHLIX H HAYYHO-HCCIeA0BaTeIbcKuX eHTPoB CIIIA
MEKIYHAPOAHAS CCIEeA0BATENbCKAA CeTh
TEXHOJIOTHS CO3JaHHA II00AJbLHBIX ceTeil

Kakue 13 yrBepxxgeHuin, no BalleMy MHEHUIO, OLUMOOYHbI?

SNA —3T0 ceTeBasi TeXHOJIOTHsl, pa3padoTanHast 11 cetu ARPANET
co31aHueM U cTaHaapTu3auuei cereii X.25 3anumanacr komnanus IBM
00a BbIlIIEe NepeYnciIeHHbIe
Kakue komnbloTepbl NOABUNUCH paHbLue?
MHHH-KOMBIOTEPbI
MIHpeiliMbl
NMepCcoHAIbHbIE KOMIbIOTEPHI

Kakoe 13 nepeuncrnieHHbIX COObITUI MOCIYXWUIT0 CTUMYNOM K aKTUBM3aLuM paboT No co3faHuio
LAN?
MOABJI€EHHMEC MUHH-KOMIILIOTEPOB
JOCTHKEHMS B 00J1aCTH NPUKJIAJHOI0 IPOrPAaMMMPOBAHUSA
BO3HHKHOBeHHe Internet

Korpa 6bina craHgapTusoBaHa TexHonorus Token Ring?
B 1980 r.
B 1985 .
B 1989 r.

Kakune 3apaum He BbinonHseT OC npn obmeHe ¢ nepucpepunHbIM YyCTPOUCTBOM?
peuiaeT, MOKeT Jid ObITh BbINOJIHEHA TpeOyeMasi onepauusi oOMeHa
nepenaet 3anpoc apaiisepy Iy
NpUHUMaeT HHGOPMANMIO U3 CeTH OT ycTpoiicTBa ynpasiaeHus IIY

Kakue (kakoe) ns nepe4mcrieHHbIX AeNCTBUN, KaK NPaBuUo, BbIMOJHAIOTCA ApaiBepoM
nepudepuintHoro yctpomcrea?
nepeaaya Kaxkaoro 0MTa B JUHUIO CBSA3H
3arpy3ka JaHHBIX U3 ONEePATHBHOI NaMATH BO BHYTPeHHHI Oydep KOHTpoOJLIepa
o0pamyieHHe 0aliTa CTAPTOBBIM M CTONMOBBIM OMTAMM — CHHXPOHHM3AI U
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K kakomy koMnoHeHTy ceTeBon OC MoxeT ObITb OTHECEH ApanBep?
CepBEPHBIl MOAY/Ib
KOMMYHHKAINMOHHBIE CPecTBA
KJIHEHTCKHH MOAYJIb

Kakas 13 koHcurypauuim otnmyaeTcsi NoBbILLEHHON HAAEXKHOCTLIO?
0o01Iast MUHA
"koJb1O"
""3Be3na"
K kakomMmy Tuny agpeca MOXHO OTHecTu agpec — 128.245.23.1707?
TJIOCKM I
CHMMBOJIbHBIN
YHCJI0BOM
K kakomy TNy TONOMOrMmM MOXHO OTHECTU CTPYKTYPY, 0Opa3oBaHHYI0 YeTbIPbMSA CBA3aHHbIMMU
ApYr ¢ Apyrom y3namu (B Buae KkBagpara)?
TMOJTHOCBA3HAA
"koJb1o"
"3Be3na"
K kakomy Tuny agpeca MoxHo oTHecTu agpec 20-34-a2-00-¢2-27?
TJIOCKM I
vepapxuiecKkuil
CHMMBOJIbHBI
YTo 13 nepevyncrneHHOro MoXxeT ClyXuTb NPU3HAKOM NOTOKa?
ajapec noJryqareJsis
uIeHTU(PUUHMPpYOIasi HH(popMAaLUs 0 NPUJI0KEHNH, MOPOXKAAI0NUIEM JAHHBIN Tpapuk
00a 13 BbIlIIe Mepevn CJIeHHbIX
Kakow Tvn yCcTpOMCTB MOXET BbINONMHATL (PYHKLMM KOMMyTaTopa?
creuraIu3MpoBAHHOE POrPAMMHO-ANIAPaTHOE YCTPOiiCTBO
YHHBePCAIbHBIA KOMIBIOTEP C YCTAHOBJEHHBIM COOTBETCTBYIOIIIMM MPOrPAMMHBIM 00ecreyeHneM
00a 13 BbIlIIe Mepevn cJIeHHbIX
Y10 13 nepevyncrneHHOro MoXeT CNyXuUTb MPU3HAKOM NOTOKa?
aapec OTHPaBUTEJIs
uaeHTU(puKaTOp uHTepdeiica, ¢ KOTOPOro NPHUIILJIN JAHHbIE
00a 13 BbIlIe MepeYn cJIeHHbIX
Kakoe 13 3Tux ycTpomcTB MOXHO Ha3BaTb KOMMYTaTopom?
MYJIbTHILIEKCOP
JIEKTPUYECKHUI BBIKJIIOYATEIb
00a 13 BbIlIIe Mepevn cJIeHHbIX
Kako# TMn ycTpoMCTB MOXET BbINONMHATbL (PyHKLIMN KOMMyTaTopa?
creuaJIM3MPOBAHHOE IPOrPAMMHO-ANIAPATHOE YCTPOMCTBO
MOJIHOCTHIO ANNAPATHOE YCTPOCTBO
00a 13 BbllIeE Nepevr CJIeHHbIX
Kakoe n3 yTBepxgeHuin o mapwpyTe, Ha Ball B3rnsag, He Bcerga BepHO?
MapuUIpPyT, KOTOPbIA NPOXOST JaHHBbIE N0 IYTH OT OTIPABUTEJIA K MOJLYYATeJI0 — 3TO
M0CJIeJ0BATEJIbHOCTDh IIPOMEKYTOUYHBIX y3/10B (MHTepdeiicoB)
NPH ONpeJeeHNHA MAPIIPYTa Beeraa BLIOMPaeTcsi OAUH U3 HECKOJBbKUX BO3MOKHBIX IyTeil
Kbl MAPIIPYT HA3HAYAETCH 1JISl ONpeleIeHHOI0 NOTOKA JaHHbIX
00a 13 BbllIE NepeYr CJIeHHbIX
Kakune n3 nepeyncrneHHbIX HUKe CBOUCTB CceTel C KOMMyTaLMen KaHanoB siBNsieTCcs Ux
HegocTaTKomM?
o0s13aTesIbHAS 3a/IepPaKKa Nepe/ nepeaayeil JaHHbIX U3-32 (pa3bl YCTAHOBJIEHHUS COCAUHEHUS
NOCTOSIHHASL ¥ U3BECTHASI CKOPOCTH Iepelayl JaHHbIX [0 YCTAHOBJIEHHOMY MEK1Y KOHEeYHbIMH
y3JIaMHU KaHAJLY
HU3KUI ¥ OCTOSIHHBIN YPOBEHb 3a/IeP:KKH Mepedavd JAHHBIX Yepe3 ceTh
Kako# cnoco6 koMmmyTaLmm Hambornee pacnpocTpaHeH cerogHsi B KOMMbIOTEPHbIX CETAX?
KOMMYTAaLHs KAHAJIOB
KOMMYTALMS MAKETOB
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KOMMYTAaLMsI OO0 eH i
Ucnonb3yetca nu 6ydepunsauus B ceTsax ¢ KOMMyTauuen kaHanoB?
BCer/a, Ha KAXKJA0M MPOMEKYTOYHOM y3Jje
HeT, HUKOI1a
HHOIIa, NPH 00JbIIOH 3arpy3Ke ceTH
Kakasi n3 nepeumcneHHbIX KOHLEeNUUI XapakTepHa aAna ceteson texHonoruu Ethernet?
MPOU3BOJILHASL TOMOJIOTHS
HepapxXuyecKas YUcI0Bas agpecanus
pasaessiemas nepeaamoiias cpeia
B kakoWw ceTu He UCNOJIb3YEeTCA TEXHONOINsS BUPTYarnbHbIX KaHanoB?
X.25
Ethernet
ATM
KakoBa makcMmarnbHas AnvMHa HenpepbIBHOro oTpe3ka TOHKOro KoakcuarnbHOro kabens B
oaHocermeHTHoMn cetu Ethernet?
85m
158 m
185 m
YkaxuTe, Kakoe U3 yKasaHHbIX pasfuyiuim Mexay MocToM U KOMMYTaTOpoOM UMeeT MecTo B
AeNCTBUTENbHOCTM.
KOMMYTATOP MO:KeT padoTaTh B CeTH, HUMelolIell KOH(PUTYyPanuIo ¢ 00paTHLIMH CBSI3IMH, 4 MOCT —
HeT
KOMMYTATOP B NPHUHIIUIE HMeeT 00Jiee BLICOKYI0 MPOM3BOAUTEILHOCTD 32 CUET Mapajijiean3mMa
padoThI NOPTOB
KOMMYTATOP, B OTJIMYHE OT MOCTA, H30JIUPYyeT TPpadhuK oAHOM mojaceTH OoT TpaduKa ApPyroi,
MOBBIIIas O0IIYI0 MPOU3BOAUTEILHOCTD Mepeaav TaHHbIX B CeTH
MycTb ceTb COCTOUT U3 MAEHTUYHbLIX KOMNbLIOTEPOB, Ha KOTOPbLIX YCTaHOBMNEHbI ogHOTUNHbIE OC.
3a oAHMM M3 KOMMNBLITEPOB aAMUHUCTPATUBHO 3aKpenseHbl (PYHKLMM NO OOCNYKNBAHUIO
3anpocoB OCTalNbHbIX KOMNbLIOTEPOB(BCE NOMb30BaTENMN CETU XPaHAT CBOM (hannbl Ha gUCKe
aToro komnbioTepa). K kakomy Tuny cetu Bbl OTHeceTe 3Ty ceTb?
CeTh C BblJI€JICHHBIM CEpBEPOM
O/THOPAHI0Basl CeTh
ruOpuaHas ceTh
B kakom u3 ykasaHHbIX criy4aeB ugeT pevb 06 ogHOpaHroBom cetn?
ceTh COCTOUT M3 y3J10B, HA KOTOPBIX YCTAHOBJIEHBI JJU00 TOJBHKO KJIHEHTCKHE MOIYJIHM CeTeBbIX
cJay:k0, 1100 TOIBKO cepBepHbIE UX YACTH
ceTb COCTOMT M3 Y3JI0B, KaKAbIil U3 KOTOPbIX BKJIKYAeT U KIUEHTCKHUEe, U CepBEePHbIe YacTH
ceTb, COCTOMT U3 Y3JI0B, MIPOrpaMMHOe o0ecreyeHue KOTOPBIX MOKeT ObITh KaK
CKONbKO BblAeNeHHbIX CepBEPOB MOXET O4HOBPEMEHHO paboTaTtb B ceTu?
HeT CIelUAIbHBIX OrPaHUYeHHUil
TOJbKO OJUH
110 YUCJIY TPpedyeMbIX B CeTH CJIY:K0 — JJIsl KaXKA0il ceTeBoii c/1yK0bl OTAeJbHbI Bble/JeHHbIH
cepsep
[ns BbINOMHEHMUA KaKuX onepauun onTMMM3npoBaHa cepBepHas onepaunoHHana cuctema Novell
NetWare?
JOCTYH K (aiiam
JOCTYH K (aiiljiaM U ne4artb
MOYTOBAasI CJIyxk0a
Kakne n3 atux OC mMoryT ucnonb3oBarbCs AN NOCTPOEHUs1 OAHOPAHIoOBbIX ceTen?
NetWare
Windows 95/98
MS-DOS
Komnnekc annapaTHbIX U NPOrpaMMHbIX CPeACTB, NO3BOJISIOLWMX KOMNbIOTepaMm o6 MeHMBaTbLCA
AaHHbIMWY, - 3TO:
MarucTpalb;
ajanrep;
uHTeppeiic;
IIUHbI TAHHBIX;
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KOMIIBIOTEPHAsI CETh.
O6MmeH nHdopmaumen Mexay KOMNbIOTEPHLIMU CETSIMU, B KOTOPbIX AEACTBYIOT pa3Hble ceTeBblie
NPOTOKONbI, OCYLLECTBNAETCSA C UCMONb30BaHUEM:
MOE€MOB;
ILJII030B;
XOCT-KOMIbIOTEPOB;
JIEKTPOHHOM MOYTHI;
¢daiia-cepsepos.
Mopaem npefHa3HauveH:
JUISl MOAKJTIOUEHNS K JIMHUH THI "'o01ras muHa"
JJIS1 Ipeodpa3oBaHusl CHTHAJIA € LeJIbIO Nepeaavu 0 KOMMYTHPYEMbIM JIUHUSIM CBSI3H
JUISI CBAI3M pa3/iejieHUs1 CETH HA CerMeHThI
MoBTOpUTENb NpeaHa3Ha4eH
JJISl YCUJIeHUS 3aTyXalollero curuajia
JUIS1 Ipeodpa3oBaHusl CUTHAJIA IS NepeJavyu Mo JUHHUIM CBA3U
JUISL pa3fejieHusi ceTeil Ha CerMeHThI

[nana3oH 3Ha4yeHUM Kknacca agpeca A
L XXX XXX XXX = 126, XXX XXX, XXX
128.0.xXXX. XXX - 191.255.XXX. XXX

192.0.0.xxx - 223.255.255.xxx

Owana3oH 3Ha4YeHuM knacca agpeca C
L XXX XXX XXX = 126, XXX XXX, XXX
128.0.xXxXX. XXX - 191.255.XXX. XXX

192.0.0.xxx - 223.255.255.Xxx

IP agpec, HaunHarOWMNcsa ¢ 6UMT 3Ha4YeHun "10" n He MMeroOLMN MaCKU, OTHOCUTCA K CeTU, KoTopas
coaepXuT
1o 8 y3ioB
10 256 y3i10B
mo 16 777 216
65 535 y3ia0B

IP apgpec, HaunHarwwmMncsa ¢ 6uT 3Ha4yeHun "110" M He MMetroLMN MAaCKU, OTHOCUTCA K CeTH,
KOTopasi CoaepXuT
Ao 8 yanos
Ao 256 yanoB
no 16 777 216
65 535 yanoB

Anpec 192. 190. 21. 255
SAIBNAETCA afApecoM HeKOToporo (0gHOro) ysna
yKa3bIBaeT Ha Bce y3rbl CBOe noaceTu
SIBNSAETCA HeQoNyCTUMbIM
O3Ha4aeT YTO MCTOYHUK U MPUEMHUK - OHa U Ta Xe MallunHa

KomaHpa ping no3BonsieT onpenenutb:
AOCTYNMHOCTb KOMMNbLIOTEPHOM CETU
paboToCcnoCoBHOCTb KabenbHOM JIMHUN MeXAY BallMM U yAaneHHbIM KOMMbIOTEPOM
KayeCcTBO CBA3U MeXAy KOMMbTepammu
Bce Bbiwe nepe4yuncrneHHoe

Ecnu IP agpec cogepxut Bce 6UTbI paBHbl 0 1 Homep xocTta?
AaHHoe yCTPOMUCTBO
AaHHas IP-ceTb

ycTponcTBo B gaHHow IP-cetn
BCe YCTpoMCTBa B faHHou IP-cetn
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255.255.255.0 macka ans ceTen Knacca:

o0 w>»

KakoBa gnuHa IP agpeca?

oOuH banTt
yeTbipe 6anTa
wecTb 6anTt
3aBMCMUT OT Mackmu

Ykaxute Bce usBectHble Bam coctaBnstowme IP agpeca:

HoMep y3na
HoMep nopTa
AnuHa agpeca

MakeT conepxuT

agpec TonbKO KOMMNblOTEepa, KOTOPOMY OH MocrnaH
agpec KoMnblOTEpa, KOTOPOMY OH MOCKIaH, U agpec KOMMNbITepa - OTNpaBUTENA
mHcopmaumio 6e3 agpecoB

Kakue n3 nepeumncneHHbIx pacwmpeHun npotokona TCP peanunsoBaHbl B Windows 200

Bbi6opoyHoe noaTBepxaeHne SACK
3apgepxaHHOe noaTBepXaeHue
Bce BblwenepevncneHHble

UmeeT nu mapwpyTtusartop npoueccop 1 namAaTb?

aa, umeet
HeT, He UMeeT
3aBUCUT OT TMNA MapLupyTM3aTopa

Kakas 13 nepeuncneHHbix OC ncnonb3syercs Ans ceTeBbiX YCTPOUCTB:

DOS
Mac OS
Cisco I0S

Knaccbl KOMNbIOTEPHbIX CEeTeN:

PernoHanbHbIe
JlokanbHble
Fmob6anbHble
Bce Bbiwenepe4ncrieHHble
3aronoBok gentarpammbl npotokona IP. Mone "OnuHa 3aronoBka" onpeaensieT ANUHY 3arofioBka
B:

32-pa3psagHbIX crnoBax
b6anTax
16-pa3pagHbIX crioBax

YPOBEHI:: ceTeBbIX (byHKLII/II;I, ABNSAOLWMACA rpaHMueﬁ Mexay ceTteBbiIMU U NOJNIb30BaTeNIbCKUMU
npoueccamm -
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ceTeBOM
TPaHCNOPTHbIN
CeaHCOBbIN
npeacTaBrieHus AaHHbIX
npuKknagHomn

TpaHCNoOpTHLIN YPOBEHb
opraHusyeT CBsi3b MeXAay Nonb3oBaTeNibCKUMU NpoLeccamMu
onpeaensieT npaBuna COBMECTHOrO UCNONb30BaHNUA Y350B CETU (PU3NYECKOro YPOBHS
npeo6pa3yeT coobuieHusi B hopmy, NPUroaHyHo Ans cetu
HapexHas nepepayva AaHHbIx no npoTokony TCP ocyulecTBnsieTca 6naropgaps:
TONbKO NOATBEPXAEHUSAM
TOJNIbKO MeXaHU3My Hymepauuu
NOATBEPXAEHUAM U MEXaHU3MY HyMepauum
K TexHonorum rno6anbHbIX ceTer OTHOCATCSH:
Gigabit Ethernet
ATM
Token Ring
Mexay ABymsi nobbiMu ctaHumamu B JIBC MoxeT ObITb
1 nyTb
1-2 nytm

oonbLue 2-x nyTen

Kakon n3 nogypoBHen KaHanbLHOro ypoBHS CYUTAETCA HE3aBMCUMbIM OT OCODeHHOoCTen
c¢manyeckon cpepbl ?

MAC (ynpaBneHue JOCTynom K cpeae)
LLC (ynpaBneHue fiormyeckom CBA3bIo)
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Kputepnu oneHku BHeayIMTOPHOI (CAMOCTOAITEIbHOI) padoThI

[Ipouent
pe3yJabTaT

HUBHOCTHU

bann
(omen

Ka)

Kpurepun onenusanus

90-100%

5

riyOOKOoe HW3ydeHHe Y4eOHOTO Marepuaia, JHUTEeparypel u
HOPMAaTUBHBIX aKTOB 110 BOIIPOCY;

NPaBUIHHOCTH (DOPMYITHPOBOK, TOYHOCTH OTIPE/ICICHUS IOHATHI;
MIOCJIEZIOBATEIBHOCTD U3JIOKEHHUS MaTepuana;

000CHOBAHHOCTb U apT'yMEHTHPOBAHHOCTh BBIBOJIOB;
IPABUWJIBHOCTH OTBETOB Ha JOMOJIHUTEIbHbBIE BONIPOCHI;

CBOCBPECMCHHOCTD BBIIIOJTHCHUA 3a1aHWs.

70-89%

MIOJIHOTA U ITPaBUIBHOCTH U3JI0KEHUS MaTepraa;
HE3HAYMTENIbHBIC HAPYIIEHUS MTOCIIEN0BATEIEHOCTH U3JI0KECHMS;
HETOYHOCTH B OIPEACIICHUN NTOHATHH;

000CHOBAaHHOCTH BBIBOJIOB ITPUBOIUMBIMU ITPUMEpPAMU;
[IPaBUIBLHOCTH OTBETOB HA JOMOJHUTEIBHBIE BOIIPOCHI;

CBOCBPEMCHHOCTD BBIIIOJTHCHUA 3a1aHUs.

50-69%

3HaHHWE ¥ TIOHMMAaHNE OCHOBHBIX IMOJIOKEHUH y4eOHOTO MaTepuara;
HaJIM4He ONMTMOOK MPHU U3JI0OKEHUU MaTepHaa;
HEIOCJIEI0BATEILHOCTD U3JIOKECHHS MaTepHaa;

HaJM4KMe ONIMOOK B OMPEICICHUU TMOHATHH, HEMCKAXKAIOUIUX HX
CMBICIT;

HECBOCBPEMCHHOCTD BBIIIOJTHCHUA 3aaHUs.

0-49%

HE3HAHWE, HEBBIIOJHEHNE WM HENPaBWIFHOE BBINOJIHEHHE
OombIIei yacTu yueOHOTO MaTepuana;

ournOKy B (hOPMYIHPOBKE ONPENENCHNUHN, NCKaXKAIOIIUE UX CMBICIT;
0ecropsI0YHOE U HEYBEPEHHOE M3JIOKEHUE MaTeprana;
OTCYTCTBHE OTBETOB Ha JIONOJIHUTEIbHbIE BOIIPOCHI;

OTCYTCTBHE BBIBOJIOB U HECTIOCOOHOCTH UX C(OPMYIUPOBATE;

HCBBITNTIOJTHCHUC 3aaHUAA.
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	Самостоятельная работа № 1
	Тема: Структурированные кабельные системы
	Цель работы:
	Получить представление о видах структурированных кабельных систем (СКС) и оборудовании, применяемом для их монтажа;
	Получить практические навыки монтажа кабельных систем на основе сетевых карт Ethernet / FastEthernet;
	Изучить назначение прямого и кроссированного соединения (T568A и T568B).
	Необходимо:
	2 компьютера с сетевыми картами Ethernet / FastEthernet;
	кабель UTP Cat 5, коннекторы RJ45, инструмент для монтажа кабеля;
	Программный пакет Microsoft Visio.
	Краткие теоретические сведения:
	Кабельная система (КС) – это совокупность линий связи и пассивного соединительного оборудования, предназначенная для передачи одного или нескольких типов сигналов. КС стандартизируются соответствующими типами документов: IEEE, ISO, ГОСТ. Структурирова...
	Таблица 1
	К пассивному оборудованию горизонтальной кабельной системы относятся:
	линии связи (кабели);
	розетки;
	Patch-panel (фактически розетки с большим количеством портов);
	patch-cord (кабели с установленными на них вилками, соединяющие активное и пассивное оборудование);
	прочее оборудование (стойки и кроссы).
	Основной тенденцией развития ГКС является рост универсальности систем. По одним и тем же каналам могут передаваться сигналы аналоговой и цифровой телефонии, компьютерные данные, сигнал сетей вещания, видеосигнал, сигналы сетей сигнализаций. Достигаетс...
	На рисунке 1 представлено использование одной кабельной системы для соединения разнородного активного оборудования. Так, заменяя только патч-корды, мы по одним и тем же линиям  передаем по нашему желанию или голосовой аналоговый трафик, или компьютерн...
	Рисунок 1
	Патч-корд – кабель для соединения пассивного и активного оборудования. Различают патч-корды  для компьютерных сетей (8 контактов) с вилкой RJ45, для телефонных сетей  c вилками RJ16 (4 контакта) и RJ11 (2 контакта). Термин «RJ45» ошибочно применяется ...
	Для распределения контактов внутри коннектора существуют два стандарта T568A и T568B. Порядок проводов по цветам  представлен на рисунке 2.
	1-2-3-4-5-6-7-8
	Т568А: БЗ-З-БО-С-БС-О-БК-К
	Т568В: БО-О-БЗ-С-БС-З-БК-К
	Рисунок 2
	В соответствии с этими стандартами разводятся кабели на патчпанелях и розетках.
	Для соединения двух разнородных устройств (компьютера и коммутатора) используется прямое соединение, то есть используется один стандарт на окончаниях всех соединениях.
	Для соединения двух однородных устройств (компьютера и компьютера или коммутатора и коммутатора)  используется перекрестное соединение, когда один раз по ходу линии используется соединение со сменой стандартов (A-B). Это может быть перекрестный патч-к...
	Порядок выполнения работы:
	Часть 1. Соединение компьютеров на физическом уровне
	Определить, какой стандарт соединения требуется для связи двух однородных устройств, например, компьютеров.
	Удалить внешнюю оболочку кабеля на длину 12-13 мм (1/2 дюйма). В обжимном инструменте имеется специальный нож и ограничитель.
	Расплести кабель и расположить провода для перекрёстного соединения.
	Повернуть вилку металлическими контактами вверх или пластмассовым «хвостиком» вниз и вставить в неё кабель. Проверить правильность расположения проводов и зубьев каждого контакта.
	Используя обжимной инструмент, обжать вилку с кабелем.
	С помощью кабельного тестера проверить правильность соединения коннекторов.
	Часть 2. Соединение компьютеров на физическом уровне с помощью пач-панели
	На рисунке 3 представлена схема сети, которую необходимо собрать.
	Составить  план  сети, определив и отметив на плане стандарты соединений.
	Используя  монтажный инструмент, собрать сеть.
	Соединить два компьютера собранной сетью. Признаком наличия соединения будут горящие индикаторы Link на сетевых адаптерах.
	В случае если сеть не работает,  использовать кабельный  тестер  для локализации неисправностей.
	Рисунок 3
	Часть 3. Разработка плана кабельной системы этажа  (в соответствии с введенными стандартами)
	Руководствуясь файлом «Пример выполненного задания» и положениями из СНИП 2.09.04-87, по данному плану помещения определить положение сетевых розеток (локальная сеть, телефония). Исходя из соответствующих стандартов, составить схему проводки кабелей, ...
	Содержание отчёта
	В отчёте необходимо предоставить результат выполнения части 2, с использованием пакета Microsoft Visio, и ответы на контрольные вопросы. Документ Visio должен содержать страницы:
	Титульный лист;
	Пояснительная записка;
	Общие данные;
	Схема размещения розеток;
	Схема установки оборудования и монтажа розетки;
	Таблица соединений;  •  Спецификация материалов.
	Примечание: форма выполнения данных страниц приведена в файле «Пример выполненного задания».
	Контрольные вопросы:
	Зачем нужна смена стандартов при соединении однородных устройств?
	Чем отличаются стандарты витой пары категорий 5, 5e, 6, 7?
	Заполнить таблицу параметров кабельных сегментов в соответствии с их типом и назначением:
	Самостоятельная работа № 2
	Тема: Консольные утилиты настройки сетевых компонентов в  MS Windows 2000/XP/2003 и Linux
	Цель работы: (1)
	Получить практические навыки по работе со средой виртуализации ORACLE Virtual Box;
	Получить практические навыки по конфигурированию сети в операционных системах Windows и Linux;
	Ознакомиться с утилитами командной строки, предназначенными для диагностики и настройки сети;
	Ознакомиться с форматом записи пути до сетевого ресурса UNC.
	Разработать исполняемые файлы, конфигурирующие сетевой интерфейс по заданным параметрам;
	Необходимо: (1)
	Установленная на компьютере среда виртуализации ORACLE Virtual Box
	Образы виртуальных жёстких дисков операционных систем Windows 2003 и Linux
	Краткие теоретические сведения: (1)
	Не смотря на то, что в состав современных операционных систем входят утилиты конфигурирования сети с графическим интерфейсом, задачи по диагностике и настройке сети удобнее решать с помощью консольных утилит.
	В MS Windows к этим утилитам относят:
	Ipconfig – утилита отображения конфигурации IP,
	Ping – утилита диагностики сетевого соединения,
	Net – комплекс утилит для работы с сетью Microsoft,
	Netsh – утилита настройки всего стека протоколов MS Windows.
	Справку по утилитам командной строки можно получить так:  command_name /? , а по команде net так:  net help имя_директивы. Linux – UNIX-подобная, многозадачная операционная система. Основным для нее является текстовый интерфейс, хотя для Linux разрабо...
	В Linux запускаются несколько консолей, переключаться между которыми можно по кнопкам Alt + Ctrl + F1 для перовой консоли, Alt + Ctrl + F2 для второй и т.д.
	Краткую справку по каждой команде можно получить с помощью команды man, краткую с помощью ключа –h (--help). Например: man ifconfig. Также полезными для получения справки могут оказаться команды apropos и whatis.
	В Linux, не смотря на то, что в разных дистрибутивах методы хранения конфигурационной информации разнятся, утилиты настройки сети идентичны:
	ifconfig – отображение настроек и конфигурирование сети,
	route – управление таблицей маршрутизации (и, соответственно, настройками шлюза по умолчанию).
	настройки DNS хранятся в текстовом файле /etc/resolv.conf
	Сетевые интерфейсы в Linux именуются (для сетей Ethernet) ethN, где N — номер сетевого адаптера начиная с нуля.
	Основными параметрами настройки сетевых интерфейсов являются:
	IP-адрес
	Маска подсети
	Gateway (шлюз по умолчанию)
	DNS-сервер
	IP-адрес (Internet Protocol Address) — уникальный сетевой адрес узла в компьютерной сети, построенной по протоколу IP. Имеет длину 4 байта.
	В терминологии сетей TCP/IP маской подсети или маской сети называется битовая маска, определяющая, какая часть IP-адреса узла сети относится к адресу сети, а какая — к адресу самого узла в этой сети.
	Шлюз по умолчанию (Default gateway), шлюз последней надежды (Last hope gateway) — в маршрутизируемых протоколах — адрес маршрутизатора, на который отправляется трафик, для которого невозможно определить маршрут исходя из таблиц маршрутизации.
	DNS (Domain Name System ) — компьютерная распределённая система для получения информации о доменах. Чаще всего используется для получения IP-адреса по имени хоста (компьютера или устройства).
	Все эти параметры можно настраивать вручную или при помощи специальной службы.
	DHCP ( Dynamic Host Configuration Protocol) — это сетевой протокол, позволяющий компьютерам автоматически получать IPадрес и другие параметры, необходимые для работы в сети TCP/IP.
	Порядок выполнения работы: (1)
	Часть 1. ORACLE Virtual Box
	Запустить Virtual Box и ознакомиться с интерфейсом управления средой виртуализации. Основные элементы управления представлены в приложении 1.
	Создать три виртуальные машины, используя образы жёстких дисков, предоставляемые преподавателем (две с ОС Windows и одну с ОС Linux).
	Примечание: Параметры создаваемых машин выбрать самостоятельно, учитывая технические характеристики компьютера.
	Создать для любой виртуальной машины снимок начального состояния.
	Используя виртуальные машины с ОС Windows, созданные в пункте 2, изучить различия следующих типов подключения при настройке сетевых адаптеров:
	NAT
	Сетевой мост
	Внутренняя сеть
	Примечание 1: При использовании типа «Сетевой мост» требуется настроить виртуальные машины так, чтобы они имели доступ к сети Internet и всем локальным ресурсам основного компьютера.
	Примечание 2: При использовании типа «Внутренняя сеть» требуется создать на каждой виртуальной машине сетевую папку. Обе папки должны быть доступны для обеих машин.
	Подключить к обеим виртуальным машинам сетевую папку основной операционной системы.
	Создать для ранее выбранной виртуальной машины снимок конечного состояния системы, вернуть исходное состояние, используя ранее созданный снимок, а затем восстановить конечное. Убедиться в работоспособности виртуальной машины, проверив все установленны...
	Часть 2. MS Windows

	Запустить виртуальную машину и авторизоваться в системе под администраторской учётной записью, используя заданное преподавателем имя пользователя и пароль. Проверить, активны ли следующие пункты в свойствах используемого сетевого подключения, и опреде...
	Служба доступа к файлам и принтерам Microsoft;
	Протокол TCP/IP.
	Установить следующие параметры в свойствах протокола TCP/IP:
	IP 192.168.1.10;
	mask 255.255.255.0;
	gateway 192.168.1.1;
	DNS 192.168.1.254.
	Используя знания, полученные в пункте 1, настроить сетевой интерфейс таким образом, чтобы внешние пользователи не могли получить доступ к ресурсам компьютера.
	Разобраться в назначении параметров и ключей следующих утилит:
	ping
	ipconfig
	net с директивами use и view
	netsh с контекстом interface
	С помощью утилиты netsh создать командные файлы для интерпретатора CMD.exe, с помощью которых можно было бы настраивать выбранный сетевой интерфейс двумя способами:
	получение  всех  настроек  через  DHCP-сервер
	(автоматически) (IP, mask, gateway, DNS);
	ввод всех настроек вручную (статически).
	Примечание: В качестве сетевых настроек использовать параметры из пункта 2.
	Часть 3. Linux

	Запустить виртуальную машину и авторизоваться в системе под администраторской учётной записью.
	Разобраться в назначении параметров и ключей утилиты ifconfig.
	Создать исполняемый файл, настраивающий выбранный сетевой интерфейс двумя способами:
	получение  всех  настроек  через  DHCP-сервер (автоматически) (IP, mask, gateway, DNS)
	ввод всех настроек вручную (статически)
	В качестве статических настроек использовать следующие данные:
	IP 172.16.10.50
	Mask 255.255.0.0
	Gateway 172.16.0.1
	DNS 172.16.255.254
	Содержание отчёта:
	В отчёт должны быть включены ответы на следующие вопросы:
	Перечислите основные отличия типов подключений при настройке сетевых адаптеров в Virtual Box.
	Что произойдёт, если у двух созданных виртуальных машин поменять местами образы жёстких дисков?
	Для чего необходимы «снимки» виртуальных машин?
	Как с помощью графической оболочки Windows можно запретить доступ через определенный сетевой интерфейс к ресурсам используемого компьютера? Как можно запретить используемому компьютеру доступ к ресурсам других компьютеров в сети Microsoft?
	Как с помощью ipconfig узнать адрес DNS, на который настроен ваш компьютер?
	Зачем нужна команда net use? Как с помощью этой утилиты подключить на локальный диск R: папку TEST на компьютере SRV (приведите командную строку)?
	В чем назначение утилиты ping?
	В отчёте необходимо предоставить тексты исполняемых файлов из пункта 5 части 2 и пункта 3 части 3 лабораторной работы, а также скриншоты с информацией о рабочей сессии для каждой из созданных виртуальных машин.
	Самостоятельная работа № 3
	Тема: Анализ трафика в сетях Ethernet
	Цель работы: (2)
	Получить практические навыки по работе с анализаторами сетевого трафика;
	На практике ознакомиться с различиями в принципах работы активного сетевого оборудования;
	Уяснить особенности взаимодействия сетевого и канального уровней на примере стека TCP/IP;
	Выяснить отличия форматов кадров Ethernet.
	Необходимо: (2)
	Компьютер под управлением MS Windows 2000/XP/2003 или Linux, подключенный к локальной сети;
	Пользователь с администраторскими правами; • Сетевое подключение по протоколу IP;  • Доступ к глобальной сети Интернет.
	Программный пакет Wireshark.
	Порядок выполнения работы: (2)
	Изучить назначение утилиты arp. Установить какие из широковещательных сообщений принадлежат протоколу ARP и для чего они предназначены.
	Запустить программу Wireshark и получить сетевую статистику длительностью в 150 секунд.
	Примечание: для увеличения интенсивности генерации кадров открыть любой информационный сайт в браузере.
	Осуществить визуализацию полученных данных при помощи пункта меню построения графиков Io Graphs.
	Используя сведения из пункта меню Summary определить длительность процесса анализа, количество захваченных пакетов, количество байтов, средний размер пакета, среднюю скорость передачи в Mbit/sec.
	Визуализировать информационные потоки, образовавшиеся в результате работы при помощи пункта меню Flow Graph.
	Выделить из общего числа пакеты службы DNS.
	Определить разницу во временах получения 1 и 2 пакетов выделенных в предыдущем пункте.
	Создать новый фильтр и захватить 5 Mb трафика.
	Создать Display Filter и выделить из общего числа пакеты по протоколам TCP и UDP предназначенные для 80 порта.
	Создать собственный фильтр, захватывающий 30 пакетов из трафика между используемым компьютером и сайтом vkontakte.ru.
	Найти широковещательные кадры и пакеты. Изучить их заголовки. Выяснить их назначение. Определить адреса, на которые поступают данные кадры и пакеты для канального и сетевого уровня.
	На основании собранной статистики определить, к какому типу коммутационного оборудования подключен используемый компьютер.
	Примечание: в качестве коммутационного оборудования могут выступать хаб, коммутатор или маршрутизатор (см. Приложение 5).
	В отчет:
	Предоставить скриншоты результатов выполнения пунктов 3 и 5.
	Сведения, определённые в пункте 4.
	Текст фильтра, созданного в пункте 10.
	Также в отчёте предоставить ответы на вопросы:
	Какие типы кадров Ethernet бывают, в чем их отличия?
	Какой тип кадров Ethernet используется в анализируемой сети? Почему именно он?
	Как можно определить тип используемого коммутационного оборудования, используя сетевую статистику?
	На какие адреса сетевого уровня осуществляются широковещательные рассылки?
	На какой канальный адрес осуществляются широковещательные рассылки?
	Для чего применяются перехваченные широковещательные рассылки?
	Как с помощью утилиты arp просмотреть arp-кэш и как его очистить. В каких случаях может понадобиться последняя операция.
	Самостоятельная работа №4.
	Тема: Выбор коммутационного оборудования
	Цель работы: (3)
	Получить практические навыки подбора коммутационного оборудования по критериям различной степени формализации;
	Приобрести опыт работы с описаниями и техническими спецификациями оборудования.
	Необходимо: (3)
	Доступ к сети интернет для поиска справочной информации
	Порядок выполнения работы: (3)
	В соответствии с вариантом подобрать активное сетевое оборудование, способное обеспечить весь необходимый функционал, требуемый в задании (см. приложение №6).
	Каждый вариант состоит из трёх типов задач, требующих различные методы и подходы для их решения.
	При подборе оборудования необходимо соблюдать принцип минимизации финансовых затрат.
	Ограничения по производителям оборудования нет, однако рекомендуется обратить внимание на оборудование LinkSys, CISCO, DLINK, ASUS, HP.
	Вариант 1
	Подобрать коммутатор с 48 портами Fast Ethernet и двумя портами Gigabit Ethernet, поддерживающий технологию управления потоком IEEE 802.3x.
	Подобрать коммутационное оборудование для сети небольшого офиса. В состав сети входят 15 компьютеров с равным уровнем доступа. Максимальная нагрузка на сеть возможна при одновременном доступе к файловой базе данных объемом 96 Мб. Обеспечить возможност...
	Подобрать коммутационное оборудование для сети крупного автосервиса. Требуется создать инфраструктуру для обслуживания 6 ремонтных боксов. Необходимо обеспечить работоспособность специализированного программного обеспечения и доступность всех сетевых ...
	Вариант 2
	Подобрать неуправляемый коммутатор с  16 портами
	10/100/1000Base-T и поддержкой технологии IEEE 802.1p QoS.
	Подобрать коммутационное оборудование для проведения чемпионата России по киберспорту. Необходимо обеспечить совместную работу минимум 90 компьютеров. Следует избежать ситуации задержек в игре из-за недостаточной производительности коммутационного обо...
	Подобрать коммутационное оборудование для телевизионной компании. Требуется обеспечить раздельную работу 4 студий, каждая из которых должна работать в собственной VLAN сети. Количество компьютеров в студиях 40.
	Вариант 3
	Подобрать коммутатор с возможностью подключения 7 IPвидеокамер по проводной сети Fast Ethernet с возможностью обеспечивать электропитание камер по линии связи (Power over Ethernet).
	Подобрать коммутационное оборудование для сети крупного предприятия. Требуется организовать изолированные потоки данных для разных отделов. Также необходимо создать высокоскоростной back-bone (выделенную магистральную сеть) для связи отделов между соб...
	Подобрать коммутационное оборудование для сети общеобразовательной школы, в которой имеется несколько небольших компьютерных классов. Требуется учесть дальнейшее увеличение парка машин и возможность удалённого управления всем сетевым оборудованием. Та...
	Вариант 4
	Подобрать коммутатор третьего уровня с минимум 44 портами FastEthernet с поддержкой протокола OSPF, зеркалирование портов в режиме Many-to-one.
	Подобрать коммутационное оборудование для сети студии видеомонтажа. В студии создан вычислительный кластер для обсчета цифрового видео из 4 компьютеров. Оборудование должно быть гарантированно неблокирующим, то есть обладать внутренней шиной такой про...
	Подобрать коммутационное оборудование для загородного ресторанного комплекса. Комплекс состоит из 5 залов и 2 открытых веранд. В каждом зале находятся 4 терминала для управления заказами, а на верандах по 2. Требуется обеспечить работу терминалов упра...
	Вариант 5
	Подобрать управляемый коммутатор второго уровня с минимум 8 портами FastEthernet и двумя оптическими портами SFP.
	Подобрать коммутационное оборудование для ядра крупной корпоративной сети. Обеспечить коммутацию 18 каналов от подразделений, каждый из которых имеет пропускную способность в 100 Мб\с. Необходимо реализовать фильтрацию на основе IP адресов и автоматич...
	Подобрать коммутационное оборудование для городской больницы. Требуется обеспечить доступ к общей больничной базе во всех кабинетах и к глобальной сети интернет. Необходимо предусмотреть возможность блокирования доступа к базе из внешней сети и доступ...
	Вариант 6
	Подобрать управляемый коммутатор второго уровня с минимум 16 портами FastEthernet и поддержкой Spanning Tree.
	Подобрать коммутационное оборудование для использования в качестве узловых точек растущей сети кабельного интернет провайдера. Необходимо обеспечить удаленное управление устройством и возможность подключения к нему точек доступа WiFi без прокладки к н...
	Подобрать коммутационное оборудование для информационной сети студенческого общежития. Необходимо обеспечить высокоскоростную передачу данных между всеми узлами сети. Общежитие имеет 4 этажа, следовательно, необходима магистраль передачи данных между ...
	Вариант 7
	Подобрать коммутатор третьего уровня с возможностью объединения в стек, минимум с 30 портами FastEthernet и фильтрацией по IP адресам.
	Подобрать коммутационное оборудование для DATA-центра хостинговой компании. Через сеть в среднем передается 4 Терабайта в день. Необходимо обеспечить соединение сетей с разными канальными протоколами (FastEthernet, GigabitEthernet на витой паре и Fast...
	Подобрать коммутационное оборудование для проведения выставки информационных технологий. Требуется обеспечить зону покрытия WiFi на всей территории выставки, а также возможность удалённого управления цифровыми проекторами. Координация выставки будет п...
	Вариант 8
	Подобрать неуправляемый коммутатор минимум с 7 портами 10/100Base-TX и 1 оптическим портом 100Base-FX.
	Подобрать коммутационное оборудование для локальной сети, компьютеры в которой расположены двумя группами в двух помещениях, которые в настоящий момент удалены друг от друга на расстояние (по кабельной трассе) 90 м. В каждом помещении находятся 20 ком...
	Подобрать коммутационное оборудование для главного узла компании, занимающейся продажей трафика через свои сетевые инфраструктуры. Требуется обеспечить максимально возможную пропускную способность и полезную скорость передачи данных, компактность и ма...
	Содержание отчёта: (1)
	В отчёт входит краткая пояснительная записка, в которой обосновывается выбор того или иного активного оборудования. В ней указывается:
	модель выбранного оборудования;
	характеристики, обеспечивающие решение поставленных задач;
	стоимость устройства;
	дополнительные параметры и характеристики, говорящие в пользу вашего выбора;
	рекомендации по организации разработанной сетевой структуры.
	Самостоятельная работа №5
	Тема: Работа с адресами IP сетей
	Цель работы: получить практические навыки по работе с пространством IP-адресов, масками и управления адресацией в IP сетях.
	Необходимо: (4)
	Навыки по переводу чисел из десятичной в двоичную систему и наоборот, в ручном режиме или с помощью компьютера.
	Краткие теоретические сведения
	Все пространство IP адресов делится на логические группы – IP-сети. Они нужны для организации иерархической адресации в составной IPсети, например Интернете. Каждой локальной сети присваивается своя IP-сеть, маршрут до IP-узлов, находящихся в этой лок...
	В IP-адресе выделяются две части – адрес сети и адрес узла. Деление происходит с помощью маски – 4-x байтного числа, которое поставлено в соответствие IP-адресу. Макса содержит двоичные 1 в тех разрядах IPадреса, которые определяют адрес сети и двоичн...
	Адресом IP-сети считается IP-адрес из этой сети, в котором в поле адреса узла содержатся двоичные 0. Этот адрес обозначает сеть целиком в таблицах маршрутизации. Есть еще служебный IP-адрес – адрес ограниченного широковещания – в поле адреса узла он с...
	Рассмотрим пример: есть адрес 192.168.170.15 с маской 255.255.252.0. Определим адрес сети, адрес широковещания и допустимый для данной IP-сети диапазон адресов.
	Если имеется сеть, составленная из нескольких локальных сетей, соединенных между собой маршрутизаторами, то нужно каждой из этих локальных сетей назначить отдельную IP-сеть. В случае, если для такой сети выдается большая IP-сеть в управление (например...
	Примечание: необходимо отметить, что подобная ситуация может иметь место, если вам необходимо назначить узлам вашей сети реальные IP адреса, для того чтобы ваши компьютеры были «видны» из Интернета каждый под своим адресом.
	Порядок выполнения работы: (4)
	В работе даны 4 варианта задания (таблица 2). Необходимо сделать все варианты. На приведенной схеме представлена составная локальная сеть.  Отдельные локальные сети соединены маршрутизаторами. Для каждой локальной сети указано количество компьютеров. ...
	Примечание: порт маршрутизатора, подключенный к локальной сети, имеет IP адрес!  Выделять диапазоны следует, начиная с самой большой сети. Некоторые маски представлены в таблице 3.
	Таблица 2
	Таблица 3
	В отчет: В качестве отчета предоставить результаты расчетов в табличной форме
	Самостоятельная работа № 6
	Тема: Конфигурирование межсетевого экрана
	Цель работы: (4)
	получить представление о работе классического межсетевого экрана.
	Закрепить понимание адресации на сетевом и транспортном уровне стека TCP/IP.
	Необходимо: (5)
	Установленная на компьютере среда виртуализации ORACLE Virtual Box;
	Образы виртуальных жёстких дисков операционных систем Windows 2003 и Linux;
	Доступ к сети Интернет;
	Учетные записи пользователей с администраторскими правами.
	Краткие теоретические сведения: (2)
	Под межсетевым экраном или брандмауэром понимают фильтр IP пакетов предназначенный для формального ограничения соединений клиентов и серверов, работающих «поверх» стека TCP\IP.
	В основу работы классического firewall положен контроль формальных признаков. В общем случае фильтрация осуществляется по:
	IP адресам отправителя и получателя в заголовке IP пакета;
	номерам портов приложения-получателя и приложения отправителя, инкапсулированным в IP протокол транспортного (TCP, UDP) и сетевого уровней (ICMP).
	Правила фильтрации формируются в виде списка. Все проходящие пакеты проверяются по списку последовательно, до первого срабатывания. Последующие правила к пакету не применяются.
	Для конфигурирования firewall в Linux необходимо сформировать набор правил iptables. В iptables реализовано несколько цепочек правил INPUT для входящего трафика, OUTPUT для исходящего и FORWARD для пересылаемого. Управление цепочками производится с по...
	Примеры:
	iptables -A INPUT -s ws.mytrust.ru -j ACCEPT включает прием всех пакетов с хоста ws.mytrust.ru
	iptables -A OUTPUT -d mail.ifmo.ru --dport 25 -j DROP запрещает отправку всех пакетов на хост mail.ifmo.ru на порт 25
	iptables -A INPUT -j DROP запрещает прием всех сообщений.
	В протоколах  TCP и  UDP  (семейства  TCP/IP) порт — идентифицируемый  номером  системный  ресурс,  выделяемый приложению, выполняемому на некотором сетевом хосте, для связи с приложениями, выполняемыми на других сетевых хостах (в том числе c другими ...
	Порядок выполнения работы: (5)
	Часть 1. Windows

	Разобраться в назначении параметров и ключей следующих утилит: (1)
	sc;
	netsh с дерективами firewall и diag;
	netstat.
	Создать скрипт, который:
	включает  автоматическую  загрузка  Брандмауэра Windows;
	запускает брандмауэр;
	включает протоколирование входящих соединений;
	настраивает службу Telnet на ручной запуск;
	добавляет правило, разрешающее доступ с IP адресов сети компьютерного класса к службе Telnet;
	разрешает системе отвечать на запросы echo-request ICMP;
	запускает службу Telnet;
	Запустить сеанс Telnet из реального компьютера в гостевую ОС.
	В гостевой ОС вывести на экран данные только об установленных соединениях со службой Telnet, с указанием IP адресов и портов в численной форме.
	В гостевой ОС проверить доступность службы Telnet на виртуальной машине.
	Часть 2. Linux

	Разобраться в назначении параметров и ключей утилит iptables и iptables-save
	Сконфигурируйте firewall в Linux следующим образом:
	Должен быть доступен DNS сервер c адресом 194.85.32.18
	Должны быть доступны все наружные Web сервера и HTTP прокси с адресом шлюза proxy.ifmo.ru
	Должен быть доступен FTP сервер ftp.ifmo.ru,
	Должны быть доступны все наружные POP3 сервера Примечание: Связь по открытым портам в этом правиле можно устанавливать только из защищаемой системы.
	Должен быть доступен SMTP сервер mail.ifmo.ru,
	Со всех узлов подсети 83.0.0.0/16 должен быть доступен SSH сервер на используемом компьютере
	Отдельно должен быть заблокирован доступ к системе с хоста 10.10.11.173
	Используемая система не должна отвечать на запросы команды PING
	Работа с остальными сервисами должна быть блокирована
	Содержание отчёта: (2)
	В отчёт должны быть включены ответы на следующие вопросы: (1)
	От чего не способен защитить классический firewall?
	Можно ли организовать доступ к Web серверу, если у клиентов закрыт доступ к 80 порту?
	В чем отличие правил Deny и Drop?
	Каким образом осуществляется оптимизация правил, используемых в работе firewall?
	Перечислите ограничения брандмауэра Windows относящиеся к фильтрации трафика TCP/IP.
	Также в отчёте необходимо предоставить:
	Список правил iptables
	Команды по созданию правил Windows-брандмауэра.
	Самостоятельная работа № 7
	Тема: Маршрутзация в IP сетях
	Цель работы: (5)
	Получить представление о работе IP маршрутизатора;
	Порпактиковаться в составлении таблиц маршрутизации и работе протоколов внутренней маршуртизации;
	Дополнительной целью работы является приобретение опыта работы в средах виртуализации.
	Необходимо: (6)
	Семь компьютеров, объединенных локальной сетью.
	Установление на них программа ORACLE Virtual Box.
	Виртуальные машины Windows 2003 Server и Windows XP.
	Понимание структуры IP адресов и принципов маршрутизации.
	Краткие теоретические сведения: (3)
	Маршрутизаторы (аппаратные или программные) выполняют задачу выбора оптимального маршрута следования IP пакета и его отправки по этому маршруту. Для принятия решения анализируется адрес получателя и устанавливается маршрут следования на основе неких ф...
	В таблице маршутизации присутствуют как минимум следующие поля: адрес назначения (адрес IP-сети или IP адрес хоста), идентификатор порта, через который пакет идет до сети назначения (порт обозначается IP-адресом или внутренним номером), шлюз (IP адрес...
	На каждом маршрутизаторе сети присутствует таблица, полностью описывающая структуру всей сети и, иногда, содержащая записи о маршрутах по умолчанию.
	Таблицы маршрутизации составляются вручную или с помощью протоколов маршрутизации, автоматизирующих этот процесс. Одним из таких протоколов является протокол RIP2.
	Использование виртуальных машин в этой работе обусловлено исключительно соображениями удобства развертывания нескольких операционных систем на одном компьютере и не связано напрямую с главной целью работы.
	В работе операционные системы Microsoft © могут заменяться на любые другие при условии, что последние поддерживают программную маршрутизацию IP.
	Так же в работе сделано еще одно допущение: реально, маршрутизатор объединяет несколько локальных сетей, имея по интерфейсу (порту) в каждой локальной сети. В случае программного маршрутизатора, работающего в составе ОС, в качестве портов выступают се...
	В работе программный маршрутизатор использует единственный интерфейс с двумя IP адресами для доступа к единой локальной сети, маршрутизируя фактически изолированные IP потоки.
	Порядок выполнения работы: (6)
	Часть 1. Packet Tracer:
	Реализовать схему, приведенную на рисунке 1, смоделировав ее в программе Packet Tracer.
	Воспользовавшись расчетами адресов из лабораторной работы номер 5 (любым из четырех вариантов), назначить адреса компьютеров, коммутационного оборудования и настроить статическую маршрутизацию в данной сети.
	Проверить возможность передачи пакетов данных между узлами модели.
	Часть 2:
	Используя виртуальные машины реализовать работу составной IP сети, схема которой представлена на рисунке 1.  Примечание: В сети 7 компьютеров. Три рабочих станции и четыре маршуртизатора. В качестве этих компьютеров будут выступать гостевые операционн...
	Рис. 1
	На первом этапе необходимо составить план сети (заранее выбрать IP-адреса для сетей, рабочих станций и портов маршрутизаторов). Можно использовать результаты моделирования в первой части работы. Задать уникальное имя для каждого виртуального компьютера.
	В виртуальной операционной системе:
	Поменять MAC адрес сетевой платы на новый уникальный (Свойства сетевого соединения / Настройка сетевого адаптера / Сетевой адрес).  Делать это необходимо из-за того, что виртуальные машины созданы из одной копии и, следовательно, обладают идентичными ...
	Изменить имя компьютера (панель управления / свойства системы / имя)
	Установить все необходимые IP адреса.
	Примечание: На рабочих станциях необходимо указывать шлюз по умолчанию – IP адрес порта маршрутизатора из IP сети.  На маршрутизаторах делать этого не следует – маршрута по умолчанию нет. Адреса DNS остаются пустыми.
	С помощью команды PING проверить видимость ближайших соседей по локальной сети.
	На маршрутизаторах запустить службу Routing and Remote Access (Панель управления / Администрирование / Routing and Remote Access). С помощью мастера сконфигурируйте службу, как LAN Router.
	С помощью консольной команды ROUTE изучить таблицу маршрутизации  по умолчанию.
	С помощью консольной команды ROUTE (рекомендуемый способ) или с помощью графической консоли службы Routing and Remote Access дополнить таблицу необходимыми записями.
	С помощью команды ping проверить достижимость рабочих станций друг с друга, а с использованием команд tracert и pathping проверить путь следования IP пакетов.
	Сохранить таблицы маршрутизации в текстовом файле.
	Удалить созданные вручную записи в таблицах маршрутизации. Примечание: рабочие станции не должны определять друг друга в сети.
	Добавить в консоли службы Routing and Remote Access на маршрутизаторах протокол RIP2 (General / Add new routing protocol). В нем добавить интерфейс, через который будет происходить обмен векторами маршрутизации. Установить интервал обмена 60 секунд.
	Обновить консоль и убедиться, что пошли рассылки таблицы. После получения чужих таблиц вывести таблицу динамической маршрутизации (IP-routing / Routing tables)
	После того, как будут получены все необходимые записи, с помощью команды ping проверить достижимость рабочих станций, а с использованием команд tracert и pathping проверить путь следования IP пакетов.
	Отключить службу Routing and Remote Access и установить автоматическое получение IP адресов на витуальных системах.
	В отчет: (1)
	Скриншот схемы сети из Packet Tracer (часть 1).
	Таблицы маршрутизации всех маршрутизаторов (часть 2).
	Скриншот таблиц маршрутизации из Packet Tracer (часть 1).
	Ответы на вопросы:
	Как в таблице маршрутизации MS отличить маршрут на хост от маршрута на сеть?
	Как в таблице маршрутизации MS отличить маршрут по умолчанию?
	Как с помощью команды route вывести таблицу маршрутизации, добавить и удалить маршрут?
	Какие методы, предотвращающие возникновение ложных маршрутов в RIP2 включены на маршрутизаторе MS по умолчанию?
	Для тех, кто решит выполнить работу в иной ОС (например, Linux) следует готовить этот отчет в терминах и применительно к другой ОС.
	Самостоятельная работа № 8
	Тема: DNS
	Цель работы: (6)
	Получить представление о работе DNS сервера.
	Получить практические навыки использования утилит работы с серверами системы DNS и конфигурирования системы.
	Необходимо: (7)
	Установленная система виртуализации;
	Виртуальные машины Windows 2003 Server;
	Представление о работе системы DNS;
	Доступ в Web.
	Краткие теоретические сведения: (4)
	Система DNS – распределенная база данных хранящая соответствие между IP адресом и доменным именем компьютера.
	Система DNS – клиент - серверная.  DNS-клиент получает в качестве конфигурационного параметра IP адрес обслуживающего DNS-сервера и получает к нему доступ напрямую.
	На сервере DNS могут присутствовать множество записей разных типов и назначения.
	Диагностику работы DNS с клиента можно выполнять с помощью команд ping (формальная проверка разрешения имени) и с помощью консольной утилиты nslookup (работа с DNS сервером в режиме запросответ).
	Порядок выполнения работы: (7)
	Часть 1. Освоение утилиты nslookup
	Используя встроенную справку и доступные материалы в Web выяснить:
	Назначение и формат следующих типов записей DNS: SOA, A, NS, MX, CNAME;
	Значение и взаимосвязь терминов «домен» и «доменная зона»;
	Значение термина «зона обратного просмотра»;
	Значение термина «делегирование домена».
	С помощью консольной утилиты nslookup:
	Определить адреса хостов, обслуживающих почтовый домен yandex.ru
	Примечание: запрос необходимо выполнить к NS северу сети RunNet (домен runnet.ru), для чего необходимо выяснить имена или адреса DNS серверов зоны runnet.ru.
	Определить каноническое имя  (CNAME) для хоста www.ifmo.ru.
	Определить e-mail администратора DNS сервера зоны ifmo.ru (запрос можно к DNS серверу зоны ifmo.ru).
	Часть 2. Управление и настройка DNS-сервера под Windows Server
	Подготовить два (Б и Д) компьютера с Windows Server. Согласовать настройку сети с преподавателем. Проброс сети в виртуальной машине должен быть настроен на режим «сетевой мост».
	Установить пакет support tools (он содержит необходимую для работы утилиту dnscmd.exe). В конфигурации TCP/IP установить согласованный с преподавателем IP адрес и адрес DNS равный
	IP.
	Разработать план доменного дерева со следующими условиями:
	Сервер Б должен содержать зону, поддерживающую домен инициалы.local (например adb.local);
	Сервер Б должен содержать зону обратного просмотра для IP сети, в которой будут находится сервера Б и Д;
	В зоне прямого просмотра сервера Б должна быть заведена запись типа А для сервера Б;
	В зоне прямого просмотра сервера Б должен быть создан поддомен sub1.инициалы.local, все записи которого хранятся в зоне сервера Б;
	В зоне прямого просмотра сервера Д должен быть создан поддомен sub2.инициалы.local;
	В зоне прямого просмотра сервера Б должно быть назначено делегирование домена sub2.инициалы.local в зону сервера Д;
	Все ссылки в SOA на DNS серверах должны быть сделаны через псевдонимы с именем ns;
	Сервер Д должен содержать дополнительную зону обратного просмотра для зоны обратного просмотра с сервера Б, должно быть включено уведомление об изменениях и ограничено предоставление копии зоны только для сервера Д;
	В доменах инициалы.local, sub1.инициалы.local и sub2.инициалы.local должны быть А записи на хосты с именами srv и ip равными ip-адресам сервера, поддерживающего домен, в котором создается запись.
	Установить и настроить DNS сервера на компьютерах Д и Б согласно п. 5.
	Установить, на каких номерах портов и по каким протоколам транспортного уровня работает DNS сервер.
	Изучить содержимое файлов зон (сохранить их для отчета).
	С помощью утилит dnscmd получить список всех зон на обоих серверах, и содержимого зоны инициалы.loc  (сохранить их для отчета).
	Разобраться в назначении других ключей утилиты dnscmd. Убедиться, что на сервере Б корректно разрешается имена:
	srv.инициалы.local;
	srv.sub1.инициалы.local;
	srv.sub2.инициалы.local.
	Сохранить для отчета вывод команд.
	Часть 3. Рекурсивный поиск по дереву DNS
	Перенастроить DNS сервер Б, поменяв IP адрес по указаниям преподавателя и переключив проброс сети в виртуальной машине на режим «NAT».
	Настроить DNS-сервер так, чтобы он запрашивал внешний сервер с адресом 194.85.32.18 в случаях, когда сам не способен разрешить имена. (Параметр Forwarders в Свойствах сервера).
	Проверить корректность разрешения имени www.google.ru при работе через DNS.
	Удалить настройку Forwarders и очистить кэш сервера не перезагружая его.
	Проверить корректность разрешения имени www.google.ru при работе через DNS в новой конфигурации.
	С помощью любой программы анализатора трафика (например, wireshark) установить этапы работы алгоритма разрешения имени в п.3 и п. 5. Сохранить перехваченные сообщения для отчета.
	В отчет: (2)
	Консольный вывод команды nslookup части 1 п. 2.
	Файлы зон с среверов Б и Д из части 2 п.6.
	Вывод команд из части 2 п. 7, 8.
	Перехваченные сообщения разрешения имени из части 3 п. 6.
	Ответы на вопросы: (1)
	Для чего предназначены основные типы записей DNS?
	В каком режиме работал DNS-сервер в части 3 п. 3 и в п. 5 (рекурсивном или нет)?
	Что такое корневые ссылки? Привести несколько адресов корневых DNS серверов «известных» созданному DNS-серверу по умолчанию.
	Разрешение имени в части 3 п. 3 и п. 5 происходило с разной скоростью.  Почему?
	В чем назначение зоны обратного просмотра?
	Как определить, какие хосты обрабатывают почту, направленную в домен yandex.ru?
	Для тех, кто решит выполнить работу в иной ОС (например, Linux) следует готовить этот отчет в терминах и применительно к другой ОС. (1)
	Самостоятельная работа № 9
	Тема: Работа с прикладными протоколами из командной строки
	Цель работы: получить представление о принципах работы и практические навыки работы с типичными высокоуровневыми протоколами через текстовые консоли.
	Необходимо: (8)
	Установленная на компьютере среда виртуализации ORACLE Virtual Box; (1)
	Образ виртуального жёсткого диска операционной системы Windows 2003;
	Доступ в глобальную сеть Интернет по протоколам Web и FTP;
	Терминальные клиенты ftp и telnet;
	Сгруппироваться по двое.
	Краткие теоретические сведения: (5)
	Для передачи электронных писем необходим почтовый сервер (сервер электронной почты, мейл-сервер), который в системе пересылки электронной почты называется агентом пересылки сообщений (mail transfer agent, MTA). Это компьютерная программа, которая пере...
	Когда пользователь набрал сообщение и посылает его получателю, почтовый клиент взаимодействует с почтовым сервером, используя протокол SMTP (Simple Mail Transfer Protocol). Почтовый сервер отправителя взаимодействует с почтовым сервером получателя
	(напрямую или через промежуточный сервер — релей). На почтовом сервере получателя сообщение попадает в почтовый ящик, откуда при помощи агента доставки сообщений (mail delivery agent, MDA) доставляется клиенту получателя. Часто последние два агента со...
	Порядок выполнения работы: (8)
	Часть 1.  Консольное управление электронной почтой
	Разобраться в назначении параметров и ключей следующих терминальных утилит:
	telnet.exe;
	ftp.exe;
	Используя клиент ftp.exe получите с сервера ftp://ftp.asus.com/ из каталога pub/ASUS/DVR/ файл e1351_drw-0402p_d.pdf.  Примечание: адрес FTP сервера и имя файла может быть выбрано самостоятельно.
	Определить адреса, используемые для отправки и получения сообщений, вашего почтового ящика.
	Выяснить номера портов для серверов отправки и получения электронной почты.
	Разобраться в назначении и функционировании команд telnet.exe, используемых для управления почтой.
	С помощью  telnet.exe отправите сообщение со своего почтового ящика на почтовый ящик своего партнёра.
	С помощью  telnet.exe прочитайте полученное от вашего партнёра сообщение.
	Часть 2. Создание, конфигурирование и тестирование серверов электронной почты
	Ознакомиться с окном управления ролями сервера операционной системы Windows 2003.
	Добавить роль сервера электронной почты по протоколам POP3 и SMTP.
	Примечание: В качестве имени домена использовать собственную фамилию.
	Создать двух локальных пользователей с уникальными адресами электронной почты.
	Отправить письмо от одного локального пользователя другому и убедиться в его поступлении.
	Содержание отчёта: (3)
	В отчёте необходимо предоставить текстовые команды из всех пунктов части 1 задания, а также скриншоты из 2 части задания с текстом полученного сообщения, адресом отправителя и адресом получателя.
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